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Sammanfattning/bakgrund

Informationssikerhetsarbetet har sin utgingspunkt i gidllande lagstiftning. Regionens policy
for informationssiakerhet och dataskydd (RS/937/2018) anger vad som ska uppnés med
informationsséakerhetsarbetet. d.v.s. att uppna niva av sekretesskydd, riktighet, tillginglighet
och sparbarhet for information. Arbetet ska sa 1angt som mdjligt ske i enlighet med svensk
standard for informationssikerhet SS-ISO 27001:2014.

I begreppet informationssidkerhet avses i de hir bestimmelserna dven dataskydd samt
personuppgiftsbehandling, sdledes omfattar fordelningen av ansvar dven dessa omréden. Det
finns ett separat dokument om organisation for personuppgiftsbehandling enligt
Dataskyddsforordningen (RS/1511/2017) dér roller och ansvar for personuppgiftsbehandling
beskrivs.

Dokumentet beskriver fordelning av ansvar fran Regionfullmaiktige ner till den enskilde
medarbetaren. Det innehaller ocksa en beskrivning av specialist- samt stodjande funktioner
for informationssiakerhetsarbetet. Rollerna dataskyddsombud (DSO), bitradande DSO samt
registerkoordinatorer (RK), systemégare, registerigare (RA) samt informationsigare
fortydligas.

Férdelning av ansvar for informationssakerhet
2018-06-01, Dnr RS/664/2018

Handlaggare
Anna-Lena Alfreds
Enheten for krisberedskap, sakerhet och milj6

Region Jamtland Harjedalen
Box 654, 831 27 Ostersund
www.regionjh.se



21

2.2

Férdelning av ansvar for informationssakerhet 2(12)
INNEHALLSFORTECKNING

SAMMANFATTNING/BAKGRUND ..ot e e e annan 1

INLEDNING .....cottie ettt ettt e st e e et e e e e sab e e e st e e e sntae e e s snbaeaesnntaeeesnaneeas 3

ANSVAR FOR INFORMATIONSSAKERHET ..ottt 3

ReGIONTUIIMEKLIGE ....cci ittt e e re e e e e e s nnane 3

Regionstyrelsen 0Ch NAMNAEINEA.........ccoiiiiiiiiiiiii e s ane 3

[T o [0 T 11 =1 o ] (=] o PSPPI 4

2.3

2.4

2.5

26

2.7

3.1

3.1.1

3.2

33

3.4

341

3.5

41

4.2

4.3

4.4

Halso- och sjukvardsdirektor, Regional utvecklingsdirektor och Regionstabschefens

2 1 I3 PP 4
Avdelningschefers och omradeschefers ansvar.............ccccoceeeeveeieicieeiecece e 4
ENNetSCNEfers @NSVAI........c..oiiiiiiii e 5
MEUArDELAIES GNSVA ......eeiiiiiiieiiiiitee ettt e e e e s bbb e e e e e s s sab b e e e e e e e s annes 5
OVRIGA ANSVARSROLLER ........coiiiitiiettete ettt sttt 6
SYSTEIMAGANE ...t 6
REQISIEIAGAIE .......eeiiiiiee ettt 6
[0 {0 g aT= LA T0] a1t To F= U = SRR 6
T LT =] 1T =T o O ST OTP R OT 6
Dataskyddsombud (DSO) .......cccuviiiiiiiiieiiie e 6
Bitradande dataskyddSOmDUG.............coiiiiiiiiiiiiii e 7
Registerkoordinatorer (RK) .......ooiiiiiiieeeeecciiiiee et e e e e s snnraeee e e e e s nnnes 8
OVRIGA STODJANDE FUNKTIONER MED SPECIALISTKOMPETENS INOM

INFORMATIONSSAKERHET ....oouviiiiite ettt ettt ettt ere e 8
InformationssAkerhetSSamOordNare ...... ..o iiiiiiiiii e 8
IT SAKEINEISANSVAITG .....eiiiiiiie ittt 9
INfOrMatioNSSAKEINELSIAU .........c.eeiviiiiiticeieic et 9
Arbetsgrupp informationsSAKErNet ..........c..oooviiiiiiii e 10

BEKRAFTELSE AV MOTTAGANDE



Férdelning av ansvar for informationssakerhet 3(12)

1 Inledning

Informationssikerhetsarbetet har sin utgdngspunkt i gillande lagstiftning. Regionens policy
for informationssiakerhet och dataskydd (RS/937/2018) anger vad som ska uppnis med
informationssidkerhetsarbetet. d.v.s. att uppna niva av sekretesskydd, riktighet,
tillganglighet och sparbarhet for information. Arbetet ska si 14ngt som mgjligt ske i enlighet
med svensk standard for informationssidkerhet SS-ISO 27001:2014.

I begreppet informationssidkerhet avses i de hir bestimmelserna dven dataskydd samt
personuppgiftsbehandling, sdledes omfattar fordelningen av ansvar dven dessa omraden.
Det finns ett separat dokument om organisation for personuppgiftsbehandling enligt
Dataskyddsforordningen (RS/1511/2017) dar roller och ansvar for
personuppgiftsbehandling beskrivs. Rollerna Dataskyddsombud (DSO), bitridande DSO
samt Registerkoordinatorer (RK) fortydligas ytterligare i detta dokument.

2 Ansvar for informationssakerhet

2.1 Regionfullmaktige

Faststiller informationssidkerhets- och dataskyddspolicy.

2.2 Regionstyrelsen och namnderna

Regionstyrelsen har det 6vergripande ansvaret for informationssidkerheten inom Region
Jamtland Harjedalen. Regionstyrelsens ansvar innefattar hantering av alla 6vergripande
informationssakerhetsfragor

Regionstyrelsen och nimnderna i Region Jimtland Harjedalen ska var och en inom sitt
omrdéde se till att det finns en organisation for informationssiakerhet och att arbetet med
informationssikerhet och personuppgiftsbehandling sker pa ett indamaélsenligt sétt och i
enlighet med faststélld informationssiakerhets- och dataskyddspolicy.

Regionstyrelsen och nimnderna ar ocksa personuppgiftsansvariga for alla
personuppgiftsbehandlingar inom sina respektive verksamhetsomraden. I det ansvaret
ingar att sdkerstilla att det finns en organisation for personuppgiftsbehandling vilket
innebar att det ska finnas ett dataskyddsombud (DSO).

Halso- och sjukvirdsndmnden dr ansvarig vardgivare. Vardgivaren ska utse en eller flera
personer som ska leda och samordna informationssiakerhetsarbetet. Den, de som utses ska
minst en gdng om dret sammanstilla information om arbetet till virdgivaren.

Ansvaret for arbetet med informationssikerhet och dataskydd samt
personuppgiftshantering f6ljer sedan verksamhetsansvaret inom alla nivéer.
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Regiondirektoren

Regiondirektoren ska arbeta for att Region Jimtland Héarjedalens organisation for
informationssédkerhet och personuppgiftsbehandling sker pé ett &ndamalsenligt sitt genom
faststillda regler och riktlinjer.

I detta ingar ansvar for att:

2.4

regionens ledningssystem uppfyller kraven fér ISO 27001:2006
informationssiakerhetsfrigor behandlas strategiskt, genom att tillsammans med
ledningsgruppen arligen genomfora ledningens genomgang dar uppnidda resultat
{6ljs upp, analyseras och utvirderas

beslut tas vid ledningens genomgang for att sikerstilla stindiga forbattringar
resurser avsitts for samordningen av informationssikerhetsarbetet

faststalla regler och riktlinjer for informationssakerheten

arlig plan for informationssidkerhetsarbete upprittas

arlig rapportering sker till styrelsen om informationssidkerhetsarbetet.

Halso- och sjukvardsdirektdr, Regional utvecklingsdirektor och
Regionstabschefens ansvar

Har pa regiondirektorens uppdrag ansvar for att:

informationssidkerhetsarbetet inom respektive forvaltningsomride genomfors i
enlighet med ledningssystemets regler och rutiner

gillande lagstiftning efterlevs

forvaltningsomradets chefer och 6vriga medarbetare fortlopande far information
och instruktioner som ar nodvindiga for informationssiakerhetsarbetet

regler och rutiner gors kinda

standiga forbattringar och uppfoljningar gors

utse ett bitradande dataskyddsombud (bitr. DSO) for sitt forvaltningsomrade.

2.5 Avdelningschefers och omradeschefers ansvar
Omrédeschef/Avdelningschef ansvarar for informationssikerheten samt att organisera
arbetet inom den egna verksamheten. Det omfattar ocksd att vara informationsagare for den
information som skapas och anviands inom verksamheten. Ansvaret innefattar att
informationen har ratt kvalitét for sitt andamal, finns tillganglig nar den beho6vs och att
sekretesskanslig information som skapas i eller kommuniceras till eller frén den egna
verksamheten skyddas pa ett sdkert satt.

Omradeschef/avdelningschef ansvarar for att:

informationsklassning/riskanalys genomf6rs for information som hanteras i
gemensamma IT- system eller nir nya IT system/tjanster ska inf6ras

i samverkan med andra omraden vara kravstillare mot berérda
systemigare/registeragare sa att systemen/registren uppfyller
informationssikerhets- och dataskyddskraven.

kontinuitetsplaner for informationssikerhet upprattas och kommuniceras
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e understillda chefer och medarbetare far nodvéandig information och utbildning i
informationssikerhet

e utse en registerkoordinator (RK) for sitt omréde/avdelning.

For verksamheter inom hélso- och sjukvarden ska en utsedd verksamhetschef finnas enligt
Halso- och sjukvardslagen. Gillande fordelning av ansvar for informationssékerhet likstalls
omradeschefens ansvar med verksamhetschefens.

For verksamhetschef tillkommer ocksa ansvar for att:

e utdelade behorigheter for atkomst till patientuppgifter ar andamaélsenliga och
forenliga med hélso- och sjukvardspersonalens och andra befattningshavares
aktuella arbetsuppgifter,

¢ hilso- och sjukvardspersonalen och andra befattningshavare ar informerade om de
bestimmelser som giller for hantering av patientuppgifter, och

e uppfoljning av informationssystemens anviandning sker genom regelbunden
kontroll av atkomst till uppgifter s.k. loggkontroll.

2.6 Enhetschefers ansvar
Enhetschefen ansvarar for att:
e arbetet utfors utifran omrédets/avdelningens organisation f6r informationssiakerhet
o tillse att regionens regler och rutiner ar kinda och efterlevs
e tillse att kontinuitetsplaner finns och ar kdnda
e taemot, bedoma, utreda och rapportera negativa hindelser, tillbud, risker
e medarbetarna fir den information och utbildning som krivs avseende
informationssakerhet.

2.7 Medarbetares ansvar
Varje medarbetare har ett ansvar att i det dagliga arbetet folja aktuell lagstiftning och
regionens informationssidkerhetsregler for anstillda. Ansvaret omfattar t ex att

e ansvara for att personliga lI6senord och hjalpmedel for autentisering inte kan bli
tillgdngliga for obehoriga,

e ansvara for att datorer eller andra informationsbirare som har anvénts inte lamnas
utan att patientuppgifterna, sekretessklassade uppgifter eller annan kénslig
information ar skyddade fran obehorig dtkomst

e endast ta del av den patientinformation/G6vrig sekretessklassad och kanslig
information som behdvs for att utfora sitt arbete.

Alla anstillda har ocksé skyldighet att i regionens avvikelsehanteringssystem rapportera
avvikelser, incidenter och risker kopplade till informationssidkerhet.
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3 Ovriga ansvarsroller

3.1 Systemagare

I Region Jamtland Hiarjedalens systemforvaltningsmodell ska varje IT system ha en
systemégare. Systemégaren har ansvar for respektive IT-systems sdkerhet och ansvarar dven
for framtagande av kontinuitetsplaner for systemet. For system som hanterar
personuppgifter ar systeméagaren tillika registeragare och darmed ansvarig for att
personuppgiftsbehandlingar anmals till DSO samt att behandlingen/systemet registreras i
regionens registerforteckning. I regionens “kvalitetshandbok for systemfoérvaltning”
beskrivs systeméigarens ansvar.

3.1.1 Registeragare

For personuppgiftshantering ar registerdgare den som dger system/utrustning/tjanst dar
personuppgifter behandlas. Registerigaren ar ansvarig for att personuppgiftsbehandlingar
anmals till DSO samt att behandlingen/systemet registreras i regionens registerforteckning
Registerdgaren ansvarar ocksé for att ta fram regelverk for hur uppgifter i
systemet/utrustningen/tjansten far hanteras (pa uppdrag av informationsdgarna) men har
inget ansvar att folja upp efterlevnad av regelverket. Ansvaret att f6lja regelverket och folja
upp att detta gors vilar pa informationsidgarna.

3.2 Informationsagare

Informationsédgare ar den som dger och ansvarar fér den information som skapas och
anvands inom verksamheten. Ansvaret, som foljer verksamhetsansvaret, innefattar att
informationen har ratt kvalitét for sitt &ndamal, finns tillgdnglig nar den behovs och att
sekretesskinslig information som skapas i eller kommuniceras till eller fran den egna
verksamheten skyddas pa ett siakert sitt. I Region Jamtland Harjedalen ar
omrades/avdelningschefer utpekade informationsagare for sina omraden.

For personuppgiftsbehandling dr informationsédgaren den som dger andamélet med
personuppgiftsbehandlingen. Informationsdgaren ansvarar for att personuppgifterna
hanteras enligt gillande regelverk for personuppgiftsbehandling/dataskydd (t ex att gallring
gors)

3.3 Kvalitetsstrateg
Kvalitetsstrateg ansvarar for den 6vergripande handldggningen av regionens ledningssystem
dar regler och rutiner m.m. fér informationssékerhet ingar.

3.4 Dataskyddsombud (DSO)

Region Jamtland Hirjedalens dataskyddsombud ar en sjdlvstdndig och oberoende stod- och
kontrollfunktion. Dataskyddsombudet samt bitradande DSO har en operativ roll och for
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uppdraget kravs relevanta resurser. Det dr inte dataskyddsombudet som ansvarar for att
reglerna f6ljs, utan organisationen.

I arbetsuppgifterna ingar bland annat att:

informera, ge rdd och stod till personuppgiftsansvarig, handlaggare och 6vrig
personal

vara tillganglig for fragor frén registrerade personer

rapportera till hogsta forvaltningsniva om organisationens brister och
utvecklingsbehov gillande att uppné en korrekt och laglig
personuppgiftsbehandling

fungera som kontaktpunkt for tillsynsmyndigheten for dataskydd och vid behov
genomfora forhandssamrad

gora anmalan till tillsynsmyndigheten om brister inte atgardas

fora en sammanstillning (registerforteckning) 6ver behandlingar av
personuppgifter utifrdn inlamnade register fran respektive personuppgiftsansvarig
overvaka regionens efterlevnad av dataskyddsférordningen och bevaka att
registrerades rattigheter efterlevs

bista i utredning av missténkta 6vertradelser och personuppgiftsincidenter och
bedoma om intriffade incidenter ska anmalas till tillsynsmyndigheten

bedoma handldaggning for inkomna drenden avseende t ex registerutdrag,
klagomalshantering

bista registeridgare och informationsigare med att identifiera ratt skyddsétgarder for
personuppgifter baserat pa informationsklassning

tillsammans med sakkunniga inom regionen kravstilla och arbeta for att inféra
siakerhetsatgiarder enligt dataskyddslagstiftningen

tillsammans med sakkunniga ge rad vid genomforande av konsekvensbedomning
for dataskydd och 6vervaka genomforandet av atgarder som baseras pa denna
bedomning

samverka med bitrddande DSO f{o6r varje forvaltningsomrade i dataskyddsfragor
tillhandahalla och bevaka en funktionsbrevldda (dataskydd @regionjh.se) dit
fragestillningar kan skickas bade av interna och externa intressenter.

Dataskyddsombudets organisatoriska tillhorighet ska vara inom Regionstaben,
Samordningskansliet.

3.4.1 Bitradande dataskyddsombud

I Region Jamtland Harjedalen ska forutom DSO finnas ett bitridande DSO {or varje
forvaltningomrade. Bitrddande DSO ska samordna dataskyddsarbetet inom det egna
forvaltningsomradet samt stodja DSO med féljande uppgifter:

informera, ge rad och st6d till personuppgiftsansvarig, handlaggare och 6vrig
personal
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e vara tillginglig for fragor fran registrerade personer (inkluderar att bistd med
bevakning av Regionens funktionsbrevlada for dataskyddsfragor)

e sammanstilla behandlingar av personuppgifter i central registerférteckning utifrén
inlamnade register inom sitt forvaltningsomréde (i dialog med
registerkoordinatorer)

e Overvaka efterlevnad av dataskyddsforordningen

e Dbistd i utredning av missténkta 6vertradelser och personuppgiftsincidenter

e bistd vid genomforande av konsekvensbedomning for dataskydd

e Dbisté vid handlaggning for inkomna drenden avseende t ex registerutdrag,
klagomalshantering

o deltai forum som syftar till kunskapsutbyte for och styrning av regionens dataskydd
tillsammans med bitridande DSO for 6vriga forvaltningsomrédden samt regionens
centrala DSO

e kunna ersitta DSO vid dennes franvaro.

3.5 Registerkoordinatorer (RK)
Inom varje omrade/avdelning ska finnas en utsedd Registerkoordinator (RK). RK:s ansvar
ar att:

e registrera omradets/avdelningens personuppgiftsbehandlingar i regionens
registerforteckning i samverkan med omradets registeragare samt att vid andringar
av eller vid nytillkomna behandlingar halla registerforteckningen aktuell

o Dbista registerdgare med att uppritta, bevaka och uppdatera GAP-analyser och
atgardsplaner for aktuella personuppgiftsbehandlingar

e delta vid genomférande av konsekvensbedémningar for dataskydd

e Dbista med handliaggning vid begidran om registerutdrag

e bistd med grundldggande stod och vigledning till sitt omrade/avdelning i fragor om
dataskydd, registrering och behandling av personuppgifter (i samarbete med
forvaltningsomradets bitridande DSO).

4 Ovriga stodjande funktioner med
specialistkompetens inom informationssakerhet

4.1 Informationssakerhetssamordnare
I regionen ska det finnas en utsedd informationssikerhetssamordnare som pa uppdrag av
regiondirektoren ansvarar for att:

e samordna regionens strategiska informationssiakerhetsarbete i enlighet med
regionens policy for informationssidkerhet och dataskydd.

e utarbeta arlig plan for aktiviteter inom informationssiakerhetsarbetet.

e utarbeta arlig informationssidkerhetsrapport till vardgivaren avseende riskanalyser,
incidenter, uppfoljningar samt forbattringsatgarder.
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e tainitiativ till arbete med att arbeta fram policy, regler och rutiner inom omradet

e tainitiativ till att utbildning tas fram och genomfors inom organisationen

e tainitiativ till och genomf6ra siakerhetsrevisioner

e bevaka och sammanstilla informationssidkerhetsincidenter

e folja upp att foreskrifter for informationssiakerhet efterlevs

e omvirldsbevaka informationssikerhetsomradet

e Dbistd informationsigare med stod att genomfora informationsklassningar och
riskanalyser inom informationssékerhetsomradet

e isamverkan med IT sdkerhetsansvarig samordna informationssidkerhetsarbetet
gentemot regionens systeméagare for att fa enhetlig utformning och niva pé de olika
verksamhetssystemens sidkerhetsatgiarder/-funktioner

e  bistd DSO samt verksamhet med kompetens inom dataskydd t ex att arbeta for att
infora sikerhetsatgarder enligt dataskyddslagstiftningen, bista registerdgare och
informationsidgare med att identifiera ratt skyddsatgarder for personuppgifter
baserat pa informationsklassning samt ge rad vid genomforande av
konsekvensbedomning for dataskydd.

e vara sammankallande i informationssikerhetsradet.

4.2 IT sakerhetsansvarig

IT- sdakerhetsansvarig har till uppgift att infora forebyggande skyddsatgirder for att undvika
IT-sdkerhetsincidenter som hotar verksamhetens informationshantering.

I uppgifterna ingar att:

e Ilopande initiera och genomfora siakerhetshdjande forbattringsatgarder for IT-
infrastrukturen, baserat pa kraven for regionens verksamhetssystem

e handlagga auktorisationer av nya och uppgraderade IT-system for godkdnnande
innan de anskaffas och infors i IT-miljon

e genomfora risk- och sarbarhetsanalyser av specifika delar i IT-miljon utifran bl. a.
stillda verksamhetskrav pa informationssikerhet

e 16pande analysera och folja upp rapporterade IT-sdkerhetsincidenter och utifran
dessa initiera sikerhetsh6jande atgiarder

e vara konsultativ resurs for verksamheter som har behov av att utforma
sdkerhetshGjande atgarder i IT-system

e agera kravstillare sdkerhet och sdkerhetsrevisor pa extern IT-driftleverantér som
innehar avtal for regionens IT-drift

¢ samordna IT-sdkerhetsarbetet gentemot regionens systemégare for att fi enhetlig
utformning och niva pé de olika verksamhetssystemens sikerhetsatgirder/-
funktioner

e Dbistd DSO med kompetens inom dataskydd t ex att arbeta for att inféra
siakerhetsatgirder enligt dataskyddslagstiftningen

4.3 Informationssakerhetsrad

I Regionstaben ska finnas ett informationssakerhetsrad for regionens
informationssidkerhetsarbete. Informationssakerhetsradet ska bidra till ett processorienterat
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arbetssitt avseende sikerhetsfrigor inom omrédet informations- och IT sdkerhet. Ridet ska
ha féretradare med kompetens och funktionsansvar inom:

juridik

personuppgiftsbehandling och dataskydd
riskhantering

patientsdkerhet

IT-sékerhet

informationssikerhet

vardadministrativt system, COSMIC
nationella ehélsotjanster/Journal via nitet

Andra foretradare for t ex arkiv, diarium, dokumenthantering, systemansvariga,
kvalitetsutveckling kan adjungeras efter behov.

Informationssikerhetsradet ar sakkunnigstod och rddgivande inom omradet. Radet ska
bista med att identifiera behov av och initiera arbete for sakerhetshdjande atgérder.
Beredskapschef ar ordférande och informationssikerhetssamordnaren dr sammankallande
samt sekreterare. Radet triaffas ca 4 ganger/ar och genomférda moten ska dokumenteras i
form av minnesanteckningar i Centuri.

4.4  Arbetsgrupp informationssakerhet
Utover informationssikerhetsradet finns en arbetsgrupp som leds av
informationssdkerhetssamordnaren. Gruppens uppdrag ar att:

halla 6vergripande regler for informationssidkerhet aktuella samt ta fram férslag till
nya

utifran faststillda regler, utarbeta 6vergripande rutiner som ska finnas tillgdngliga i
ledningssystemet

systematiskt arbeta for stindiga forbattringar bl.a. genom riskanalyser och
granskningar inom omrédet

initiera och bistd informationssdkerhetssamordnaren med sikerhetsrevisioner
initiera och foresla siakerhetshojande atgarder utifran genomférda riskbedémningar
och kontroller

fungera konsultativt som stod och remissinstans for regionens verksamheter i
informationssakerhetsfragor

vara stodjande och radgivande till DSO samt verksamheten géllande
dataskyddsfragor t ex avseende att kravstilla, identifiera och ge forslag till
sikerhetsatgarder.
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5 Bekraftelse av mottagande

Undertecknad bekriftar hirmed mottagandet av denna féordelning av ansvar
for informationssikerhet

Ort och datum:

Namnunderskrift

Befattning

Namnfortydligande



