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Informationssakerhetspolicy for Region Jamtland
Harjedalen

Inledning

Region Jamtland Harjedalens verksamhet ska utga fran principerna om 6éppenhet, personlig
integritet och respekt for individen. Medborgarna ska majliggoras insyn i verksamheten och
kunna forlita sig pa regionens hantering av dennes information och dess skydd.

Denna policy omfattar all information som behandlas inom Region Jimtland Harjedalens
verksamhet oberoende av hur och vart informationen behandlas. Med behandling avses: en
atgird eller kombination av atgirder, oberoende av om de utfors automatiserat eller ej.

Policyn beskriver de 6vergripande principer som ska gélla for informationssékerhetsarbetet
i Region Jamtland Hérjedalen. Informationssdkerhetspolicyn giller for hantering av all
information, i alla dess former, inklusive bolag och stiftelser och for de som arbetar pa
uppdrag av regionen.

Vardering

Region Jamtland Harjedalen ar beroende av information for att kunna utféra sitt uppdrag.
Information kan exempelvis vara text, ljud, bild, film och tal. Information finns 6verallt och
kan forekomma i ménga olika former — tryckt eller skrivet p& papper, lagrad elektroniskt i
informationssystem och pa lagringsmedia, 6verféras med post och annan elektronisk
utrustning, yttras i en konversation och vara en del av en persons kunskap.

Informationssikerhet handlar om att skydda Region Jimtland Hirjedalens information sa
att:
« endast behdriga personer kan ta del av informationen (Konfidentialitet)
« informationen &ar korrekt och inte manipulerad eller forstérd (Riktighet)
« informationen alltid finns nir den behovs (Tillgdnglighet)
» aktiviteter eller handelser ska hirledas still ett identifierat objekt eller anvandare
(Sparbarhet)

Foljande mal ligger till grund for Region Jamtland Harjedalens arbete med
informationssékerhet:

« Informationssidkerhetsarbetet ska utformas i enlighet med MSB:s metodstod for LIS
(Ledningssystem for Informationssikerhet) samt andra applicerbara externa krav.
+ Informationssikerhetsarbetet ska utgé fran ett riskbaserat arbetssatt.
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« Det ska finnas en organisation med tydlig fordelning av ansvar for
informationstillgdngar och med relevanta roller for ledning och genomférande av ett
systematiskt informationssikerhetsarbete.

» Information ska skyddas pa en lamplig administrativ och teknisk niva, utifran
genomforda informationsklassningar och riskanalyser i enlighet med externa och
interna krav.

»  Det ska sikerstillas att alla medarbetare far kunskap och information om
informationssikerhet.
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