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1 Inledning

Arbetet med att stirka informationssidkerheten och bygga upp ett ledningssystem for
informationssikerhet (LIS) har pagétt sedan 2013. Informationssiakerhet ar ett komplext
omrade som spanner 6ver bland annat patientsiakerhet, teknik, administration, ekonomi och
juridik. Omrédet omfattar hela Regionstabens verksamhet och bida forvaltningarna.

Informationssikerheten i Region Jimtland Hirjedalen ska ytterst tillvarata medborgarnas
krav pa integritet, rattssiakerhet och god service. Att uppfylla sekretess bidrar till respekt och
fortroende mot véra patienter och medborgare. Information ar tillgdngar, som i likhet med
andra verksamhetstillgdngar ar viktiga for regionens verksamheter och tillgdngarna méste
skyddas.

Det finns allvarliga risker forknippat med ett bristande informationssékerhetsarbete. Detta
géller inte minst inom hélso- och sjukvarden dar kénsliga personuppgifter hanteras. En ny
dataskyddsforordning borjade gilla varen 2018 och ersatte Personuppgiftslagen (PuL).
Forberedelsearbete for att leva upp till de nya och 6kade kraven paborjades 2016. Arbetet
intensifierades 2017 och 2018 och bedrevs inom projekt Garbo som avslutades i juni 2018.
Fortsatt arbete kravs for att leva upp till kraven i den nya lagen.

1.1 Handlingsplanens syfte och innehall

Syftet med handlingsplanen ar att med ledningens stod pa ett strukturerat satt arbeta med
informationssidkerhetsfragor sa att styrande lagar och beslutad policy efterlevs.
Handlingsplanen syftar ocksé till att vara ett 6vergripande styrdokument for de narmaste
arens inriktning och prioritering av regionens informationssikerhetsarbete. Da
informationssidkerhet dr komplext och involverar ett flertal staber samt all verksamhet &ar det
nodvindigt att skapa en gemensam bild av ansvars- och rollférdelning inom omradet.

Specifika omraden som handlingsplanen beror ar:

Sakerstilla lagefterlevnad for personuppgiftsbehandlingar
2. Tillhandahélla ett strukturerat beslutsunderlag till ledningens genomgang

- ledningssystem for informationssidkerhet
3. Tillhandahélla utbildning och st6d for medarbetare samt riktad utbildning till
nyckelfunktioner sdsom chefer, systemigare/systemansvariga och
informationssidkerhetsombud
Etablera systematisk avbrottshantering for verksamhetskritiska informationssystem
Etablera en andamalsenlig internkontroll for informationssakerhet
Etablera ett riskbaserat arbetssitt inom informationssiakerhet
Tydliggora och kravstélla sikerhetsrelaterade uppgifter i systemforvaltningen

N oo

1.2 Ansvarig for genomforande
Forvaltningschef ansvarar for att innehéllet i handlingsplanerna tas med i forvaltningarnas
verksamhetsplanering.

e Beredskapschefen ansvarar for uppfoljning av denna 6vergripande handlingsplan.
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Informationssidkerhetssamordnaren ansvarar for att samordna aktiviteter for
verksamhet avseende avbrottshantering. Omradeschefer och systemansvariga
ansvarar for att utse representanter till medverkan i arbetet och att ta fram sina
egna reservrutiner for IT-avbrott.

Informationssidkerhetssamordnaren ansvarar for att stodja och samordna
aktiviteterna i Regionstaben.

Dataskyddsombudet ansvarar for att samordna och sammanstilla inventering av
register som hanterar personuppgifter. Verksamhetschefer, avdelningschefer,
omradeschefer samt systemansvariga i forvaltningarna ansvarar for att rapportera
in uppgifterna.

1.3 Tidsplan

Handlingsplanen géller fr o m 2018-01-01t 0 m 2019-12-31.

2 Handlingsplanens mal

Hailso- och sjukvardsforvaltningen

Regionens samhaillsviktiga verksamheter har en fungerande avbrottshantering for
sina kritiska IT-st6d.

Region Jimtland Hirjedalen lever upp till lagkrav om personuppgiftshantering.
Kunskapsnivan avseende informationssikerhet och sikerhetsmedvetande i
organisationen har 6kat jaimfort med tidigare planeringsperiod.

Regionstaben

Kunskapsnivén avseende informationssiakerhet och sidkerhetsmedvetande i
organisationen har 6kat jamfort med tidigare planeringsperiod.

Regionens samhaillsviktiga verksamheter har en fungerande avbrottshantering for
sina kritiska IT-stod

Stod inom sikerhet ar etablerat for regionens verksamheter.

En dndamalsenlig internkontroll 4r etablerad for informationssikerhet.

Region Jamtland Harjedalen lever upp till lagkrav om personuppgiftshantering
enligt Dataskyddsforordningen/Dataskyddslagen.

Regionens systemforvaltningar har stod i att arbeta med sékerhet i
systemforvaltningsarbetet.
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Regionala utvecklingsforvaltningen
e Region Jimtland Hirjedalen lever upp till lagkrav om personuppgiftshantering.

e Kunskapsnivan avseende informationssidkerhet och sikerhetsmedvetande i
organisationen har 6kat jaimfort med tidigare planeringsperiod.
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3 Aktiviteter for att na malen
3.1 Aktiviteter for halso- och sjukvardsforvaltningen
e Mail: Regionens samhillsviktiga verksamheter har en fungerande
avbrottshantering for sina kritiska I'T-stod
Aktivitet Malgrupp Matetal Tidsplan | Ansvarig for Kontakt/stod
genomférande
Steg 1. Kartlagga och VOC Andel av 2019 VOC Informations-
beskriva verksamhetens VC verksamhet (meddela sékerhetssamordnare
beroende av kritiska IT- EC somradena infoséksamordnare
system pa omradesniva. som gjort vilket omrade som ar
kartlaggning aktuellt och boka tid
Rek omraden: kir/ ort/ Hjérta, Malvarde: 4 for
neuro, rehab/, Hud, omraden analys/kartlaggning)
infektion, medicin/, fram
primérvarden/ kvinna/DTS tom 2019
Steg 2. Utarbeta och VOC Andel 2019 VOC Informations-
godkann reservrutiner for verksamhet sakerhetssamordnare
verksamhetskritiska er som har
IT-system baserat pa reserv-
verksamheternas beskrivna rutiner
beroenden. godkanda
Malvérde:
100 % av de
verksam-
heterna som
genomfort
steg 1 har
tillgang till
rutiner for
system som
&r kritiska
fram
tom 2019
Utifran kartlaggning av Systemégare Antal IT- 2019 Systeméagare Informations-
beroenden genomfdra Objektégare system som Objektagare sakerhetssamordnare
informationsklassning/ verksamhet klassats for verksamhet
riskanalys for varje kritiskt varje
system. forvaltning
Malvérde:
Cosmic grund, Cosmic Nova 4 st kritiska
tablett, RisPacs, Obstetrix. [T-system/
HSF per ar
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e Mail: Kunskapsnivan avseende informationssikerhet och sikerhetsmedvetande

i organisationen har 6kat

Aktivitet Malgrupp Matetal Tidsplan | Ansvarig for Kontakt/stod
genomférande

Medarbetare och chefer Samtliga Andel av 2019 VOC Informations-
genomgar grundutbildningar | medarbetare chefer och sakerhetssamordnare
i informationssakerhet medarbet-
(e-utbildning). arna som

har

genomgatt

utbildningen

Malvérde:

50%

e Mal: Region Jamtland Hirjedalen lever upp till lagkrav om

personuppgiftshantering enligt Dataskyddsforordningen/Dataskyddslagen

behandlingar.

Malvarde: 100%

Aktivitet Malgrupp Matetal Tidsplan | Ansvarig for Kontakt/stod
genomférande
Inventera behandlingar/ Registerkoordin | Andel 2018 VOC Dataskyddsombud
register som hanterar atorer genomférda
personuppgifter. Register/System | inventeringar pa
agare forekommande
Objektsagare behandlingar
verksamhet/info | ja/nej
rmationsagare Malvarde: 100%
Sékerstall att nddvandiga | Register/system | Andel behand- | 2019 VOC Informationssakerhets
skyddsatgarder for skydd | agare lingar som har samordnare
av personuppgifter finns infort eller
planerade eller &r Objektsagare planerat
genomférda for verksamhet/info | nddvandiga
personuppgifts- rmationsagare skyddsatgarder
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3.2 Aktiviteter for Regionstaben
e Mil : Kunskapsnivan avseende informationssikerhet och
sikerhetsmedvetande i organisationen har 6kat jaimfort med tidigare
planeringsperiod
Aktivitet Malgrupp Matetal Tidsplan | Ansvarig for Kontaktperson
genomforande
Medarbetare och chefer | Samtliga Andel chefer/ | 2019 AC/EC Informations-
genomgar medarbetare medarbet- sakerhetssamordnare
grundutbildningar i arna som har
informationssakerhet genomgatt
(e-utbildning). utbildningen
Malvérde:
50%
e Mail: Regionens samhillsviktiga verksamheter har en fungerande
avbrottshantering for sina kritiska I'T-st6d
Aktivitet Malgrupp Matetal Tidsplan | Ansvarig for Kontakt/stod
genomforande
Steg 1. Kartlagga och | AC Andel av verksam- 2019 AC Informations-
beskriva Systemégare heterna som beskrivit sakerhetssamordnare
verksamhetens Objektsagare sina beroenden
beroende av kritiska verksamhet Malvérde: tva
IT-system pa avdelningar to m 2019
avdelningsniva.
Rekommenderade
avdelningar:
Samordningskansliet,
Personal- och
ekonomiavdelningen.
Steg 2. Utarbetaoch | AC Samma antal 2019 Systemégare Informations-
godkann reservrutiner | Systemagare verksamheter som Objektsagare sékerhetssamordnare
for Objektsagare genomfort verksamhet
verksamhetskritiska verksamhet kartlaggning ska
IT-system baserat pa ocksa ha godkénda
verksamheternas reservrutiner for
beskrivna beroenden. kritiska IT system
Utifran kartlaggning AC, Antal IT-system som 2018-19 | AC Informations-
av beroenden Systemansvariga | klassats for varje Systemansvariga sakerhetssamordnare
genomfora avdelning
informationsklassning/ Malvarde:
riskanalys for varje 1 st kritiskt IT-
kritiskt system. system/RS per ar
Rekommenderade
system: Platina,
Centuri, Raindance,
Heroma
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e Mal: Region Jamtland Hirjedalen lever upp till lagkrav om
personuppgiftshantering enligt Dataskyddsférordningen/Dataskyddslagen

Aktivitet Malgrupp Matetal Tidsplan | Ansvarig for Kontakt/stod
genomfdrande
Inventera behandlingar/ Registerkoordinat | Andel 2018 AC Dataskyddsombud
register som hanterar orer genomfdrda
personuppgifter. Registeragare/ inventeringar
Systeméagare pa
Objektsagare forekommande
verksamhet/Infor | behandlingar
mationsagare jalnej
Malvérde:
100%
Sakerstall att nddvandiga Registerkoordinat | Andel behand- | 2019 AC Informationssakerhets
skyddsatgarder for skydd orer lingar som har samordnare
av personuppgifter finns Registeragare/ infort eller
planerade eller &r Systeméagare planerat
genomférda for Objektsagare nddvandiga
personuppgifts- verksamhet/Infor | skyddsatgarder
behandlingar. mationségare Malvérde:
100%

e Mal: Regionens systemforvaltningar har st6d i att arbeta med sidkerhet i
systemforvaltningsarbetet.

Aktivitet Malgrupp Matetal Tidsplan | Ansvarig for Kontakt/stod
genomfdrande

Tilldmpa utarbetad Systemansvariga Antal 2018 - Beredskapschef | Informationssakerhets-
systemsakerhetsplan Objektsansvariga systemférvaltningar | 2019 samordnare
(SSP) verksamhet som tilldmpat SSP

Férvaltningsledare

IT
Utarbeta stod for IT, Stod levererat 2018 Beredskapschef | Informationsséakerhets-
sakerhet vid mobila Samordningskansliet | ja/nej samordnare
arbetssatt. Malvarde: ja

3.3 Aktiviteter for Regionala utvecklingsforvaltningen

e Mal: Region Jamtland Hirjedalen lever upp till lagkrav om
personuppgiftshantering enligt Dataskyddsférordningen/Dataskyddslagen

Aktivitet Malgrupp Matetal Tidsplan | Ansvarig for Kontaktperson
genomférande
Inventera behandlingar/ Registerkoordinat | Andel 2018 AC/EC Dataskyddsombud
register som hanterar orer genomfdrda
personuppgifter. Registeragare/ inventeringar
Systeméagare pa foérekomm-
Objektsagare ande
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verksamhet/Infor | behandlingar
mationsagare jainej
Malvarde:
100%
Séakerstall att nddvandiga | Registerkoordinat | Andel 2019 VOC Informationssakerhets
skyddsatgarder for skydd | orer behandlingar samordnare

av personuppygifter finns
planerade eller &r
genomférda for
personuppgifts-
behandlingar.

Registeragare/
Systeméagare
Objektsagare
verksamhet/Infor
mationsagare

som har infort
eller planerat
nddvandiga
skydds-
atgarder
Malvarde:
100%

e Mail: Kunskapsnivan avseende informationssikerhet och sikerhetsmedvetande

i organisationen har okat

Aktivitet Malgrupp Matetal Tidsplan | Ansvarig for Kontakt/stod
genomférande

Medarbetare och chefer Samtliga Andel chefer/ 2019 VOC Informations-
genomgar grundutbildningar | medarbetare | medarbetarna sékerhetssamordnare
i informationssakerhet som har
(e-utbildning). genomgatt

utbildningen

Malvérde: 50%
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4 Beskrivning av hur handlingsplanen avser uppna
krav enligt sarskilda perspektiv

Jamstilldhet- och jimlikhet, Barnens rittigheter

Informationssikerhetsarbetet ar konsneutralt ur ett jaimstélldhetsperspektiv. Att utarbeta rutiner
och utbilda for att hantera information och personuppgifter pé ett sdkert sitt ska bidra till 6kad
trygghet for alla Regionens patienter oavsett kon, dlder, etnicitet.

Miljoperspektiv
Handlingsplanen bedoms inte heller ha nagon direkt miljopaverkan i form av t ex
materielforbrukning eller méngden avfall. Aktiviteterna innebar inte ndgot 6kat resande.

Ekonomi

De flesta aktiviteter i planen kriaver arbetstimmar med deltagare fran olika avdelningar inom
Regionstaben och verksamheter. For 2018 finns budget for informationssdkerhet inom Enheten for
krisberedskap, sikerhet och miljo. Budgeten &r framst riktad mot systemstod for
informationsklassning samt de forberedelser som kravs for anpassning till
Dataskyddsforordningen. For 2019 dr budget dnnu ej faststilld.

5 Uppfoljning

De overgripande handlingsplanerna f6ljs upp i tertilrapport, deldrsrapport och arsbokslut. Utifran
dessa uppfoljningar far avdelningschefer och omrédeschefer under maj och december méanad
sarskilda redovisningar om méaluppfyllelse och hur arbetet gar med handlingsplanens aktiviteter.

Regionstabschef ansvarar for uppféljningen med hjalp av ansvarig verksamhetsstrateg for
respektive handlingsplan. Uppf6ljningen sker genom en kortfattad beskrivning om ldget for varje
handlingsplan, vad som gjorts och vad som planeras samt om malen i handlingsplanen bedéms
vara uppfyllda till drets slut.

6 Definitioner

Behorighetshantering — avser hela processen med att bestilla, kontrollera och avsluta
atkomstrattigheter i IT system.

Avbrottshantering — rutiner for alternativ hantering for att en funktion eller verksamhet som
drabbas av en storning ska kunna uppratthéllas.



