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1 Inledning

1.1 Allmant

Informationssikerheten i Region Jimtland Hirjedalen ska ytterst tillvarata medborgarnas
krav pa integritet, rattssiakerhet och god service. Information ar viktiga tillgdngar for
regionen i likhet med andra verksamhetstillgdngar som &r viktiga for regionens
verksamheter. Darfor behover tillgdngarna skyddas pa ratt sitt.

Omradet informationssdkerhet omfattar hela regionens verksamhet.

Det finns allvarliga risker forknippat med ett bristande informationsséikerhetsarbete. Detta
giller inte minst inom hélso- och sjukvarden dar kéansliga personuppgifter hanteras.
Dataskyddslagstiftningen dr numera mycket langtgdende i sina krav pa att personuppgifter
kan hanteras pé ritt sitt. Om sa inte sker kan hoga viten utdomas och skadestindsansprak
kan stillas fran enskilda personer mot regionen.

1.2 Handlingsplanens syfte och innehall

Syftet med handlingsplanen ar att sikerstilla ett systematiskt informationssidkerhetsarbete
som ska bidra till att uppné en 6kad forméga och robusthet i regionens informations-
hantering. Genom detta ska regionen kunna moéta de utokade hot som finns mot
informationen.

Regionen behover kunna sikra att personuppgifter hanteras pa ratt satt for att kunna viarna
medborgliga fri- och rittigheter enligt gillande dataskyddslagstiftning. En del i detta ar
ocksa att kunna undvika kostnader i form av utdomda viten fran tillsynsmyndighet for
dataskydd samt skadestand fran enskilda personer.

Mal och aktiviteter i denna plan ska 6ka formagan att uppratthélla regionens
samhallsviktiga verksamheter genom en fungerande informationsférsorjning enligt krav
fran NIS-lagstiftningen (sédkerhet i ndtverk och informationssystem). Genom det
systematiska arbetet kan medborgarnas behov av trygg vard och av ett vil fungerande stod
till regional utveckling tillgodoses.

Handlingsplanen ska anger de nirmaste tvé arens inriktning och prioritering av regionens
informationssikerhetsarbete. Da informationssidkerhet dr komplext och involverar ett flertal
staber samt all verksamhet ar det nodvandigt att skapa en gemensam bild av ansvars- och
rollférdelning inom omradet.

1.3 Giltighetstid

Handlingsplanen giller fr o m 2020-01-01t 0 m 2021-12-31.
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1.4 Overgripande mal som handlingsplanen har att férhalla sig ill

Foljande 6vergripande maél finns i regionplanen 2020-22 samt i regionstyrelsens och halso-
och sjukvardsndmndens verksamhetsplan som styrande fér denna 6vergripande
handlingsplan.

Regionplan:

e Modern sjukvard: Teknik ger nya majligheter som ska anvindas for att utveckla
varden. Innovationer, digitalisering och nya arbetsmetoder ska majliggora en
narmare vard, standardiserade vardforlopp ska tillimpas.

Hailso- och sjukviardsnimndens och regionstyrelsens verksamhetsplaner:

¢ Mailomrade modern sjukvard: god vard: Distansoberoende nira vard — anviandning
av ny teknik, hogre mobilitet, distanstjanster och appar samt digitalisering
Det hir malet omfattar lisningar for informationsforsirining som upppyller verksambets- och
lagkrav och ger rdtt atkomst till ritt person, pa ritt plats i ritt tid. Malet blir matbart genom
att peka ut att vissa typer av stod ska finnas framtagna. 1 regionstyrelsens ansvar ligger ocksa
att genomfora aktiviteter for att minska det digitala utanforskapet, dvs atgarder for och med
medborgare sa att de kan och vill anvinda ny teknik, distanstianster och appar i kontakt
med regionen.

Dessa mal har i denna handlingsplan brutits ned i féljande effektmal per
forvaltningsomrade:
For forvaltningsomrade hilso- och sjukvard:

e God vard: Anskaffade losningar f6r informationsforsérjning uppfyller verksamhets-
och lagkrav och ger ratt dtkomst till ratt person, pa ratt plats i ratt tid.

For forvaltningsomrade regional utveckling:

e Anskaffade 16sningar for informationsférsorjning uppfyller verksamhets- och
lagkrav och ger ratt dtkomst till ratt person, pa ratt plats i ratt tid.

For regionstab:

e Anskaffade 16sningar for informationsférsorjning uppfyller verksamhets- och
lagkrav och ger ritt dtkomst till ratt person, pa ratt plats i ratt tid.
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1.5 Ansvarig for genomférande
Respektive forvaltningsomradeschef ansvarar for att innehéllet i denna handlingsplan tas
med i férvaltningsomradenas verksamhetsplanering.

2

Informationssikerhetssamordnaren ansvarar for att samordna och stodja aktiviteter
samt for uppfoljning av denna 6vergripande handlingsplan.

Omradeschefer och systemansvariga ansvarar for att utse representanter till medverkan
iangivna egna aktiviteter.

Dataskyddsombudet ansvarar for att ge stod och rad till verksamheterna i
dataskyddsfragor. Dataskyddsombudet ar kontaktperson for regionen mot
tillsynsmyndighet for dataskydd.

Dataskyddshandlaggaren ansvarar for att samordna och sammanstilla inventering av
register som hanterar personuppgifter samt folja upp atgiarder gillande dataskydd.

Objektigare/systemigare (ansvarig roll inom foérvaltningsstyrning av objekt/IT-
tjanster) ansvarar for att hantera sikerhetskrav och krav pa dataskydd inom ramen for
sitt objekt. Observera att objektdgare (forvaltningsmodell baserad pa pm3 tillampas)
samt systemagare (forvaltningsmodell som inte baseras pa pm3 tillimpas) anvinds
som alternativa rollnamn beroende pé vilken typ av forvaltningsmodell som tillimpas
for aktuell IT-tjanst/-system.

Regionstabschef ansvarar for att tillgodose vissa verksamhetsgemensamma processer
och stod for utpekade omraden.

Digitaliseringsenheten ansvarar for att samordna och styra krav-, anskaffnings- och
inférandeprocessen for nya IT-tjanster.

Handlingsplanens mal

Forvaltningsomrade hilso- och sjukvard

1.  God vérd: Anskaffade 16sningar for informationsférsorjning uppfyller verksamhets-

och lagkrav och ger ratt atkomst till ratt person, pa ratt plats i ratt tid.

2. Regionens samhillsviktiga verksamheter har en fungerande avbrottshantering for

sina kritiska IT-system.

3. Styrning och kontroll 6ver behorigheter till kritiska IT-system och till kédnslig

information ar god.
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4. Chefer har fatt utokat stod att klara sina ansvarsomréden relaterade till
informationssékerhet.
5. Interna revisioner gillande regionens tillimpning av dataskyddslagstiftningen visar

pa hog grad av efterlevnad.

Forvaltningsomrade regional utveckling

1.

Anskaffade 16sningar for informationsforsorjning uppfyller verksamhets- och
lagkrav och ger ratt dtkomst till ratt person, pa ratt plats i ratt tid.

2. Styrning och kontroll 6ver behorigheter till kritiska IT-system och till kinslig
information ar god.

3. Chefer har fatt utokat stod att klara sina ansvarsomraden relaterade till
informationssékerhet.

4. Interna revisioner gillande regionens tillaimpning av dataskyddslagstiftningen visar
pa hog grad av efterlevnad.

Regionstab

1. Anskaffade 16sningar for informationsférsorjning uppfyller verksamhets- och
lagkrav och ger ratt atkomst till ratt person, pa ratt plats i ratt tid.

2. Regionens samhaillsviktiga verksamheter har en fungerande avbrottshantering for
sina kritiska IT-system.

3. Styrning och kontroll 6ver behorigheter till kritiska IT-system och till kinslig
information ar god.

4. Chefer har fatt utokat stod att klara sina ansvarsomréaden relaterade till
informationssékerhet.

5. Interna revisioner gillande regionens tillimpning av dataskyddslagstiftningen visar
pa hog grad av efterlevnad.

6. Regionens ledningssystem for informationssékerhet (LIS) ger medarbetarna ett
dndamaélsenligt stod for att kunna utfora sina arbetsuppgifter i enlighet med
géllande regelverk och lagkrav.

7. Inforande av ny modell for férvaltningsstyrning for regionens IT-stod har paborjats
och modellen har tydliggjort fordelning av informationsagarskap.

8. Krav pa skyddet mot cyberattacker finns etablerade.

Ovanstdende malomraden syftar till att regionen ska kunna uppfylla gillande lagkrav samt
kunna hantera sin information pé ett sdkert sitt. Detta bidrar till nytta i form av n6jdare
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medarbetare och brukare/intressenter samt bittre fungerande verksamheter med hogre
leveransformaga.
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3 Aktiviteter for att na malen

Forvaltningsomrade hélso- och sjukvard

3.6 Mal HS: God vard: Anskaffade Idsningar for informationsforsorjning uppfyller verksamhets- och lagkrav och ger ratt atkomst
till ratt person, pa ratt plats i ratt tid

Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomforande

HS forvaltningsomrade 0C, Deltagare fran HS 2020 Forvaltningsomradeschef | -

utser deltagare i arbetet verksamhetsutvecklare forvaltningsomrade i HS

med framtagning av inom HS arbetet med framtagning

anskaffningsprocess for av anskaffningsprocess

nya IT-stdd utsedda

3.7 Mal HS: Regionens samhallsviktiga verksamheter har en fungerande avbrottshantering for sina kritiska IT-system

Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomfdrande
Steg 1. Kartlagga och OC,AC,EC Kritiska beroenden i 2020 0oC Informationssakerhets-
beskriva verksamhetens konsekvensanalys ar samordnare
beroende av kritiska IT- framtagna och godkénda
system pa omradesniva for samtliga omraden inom
HS.
Steg 2. Utarbeta och OC,AC,EC Reservrutiner ar 2020 0oC Informationssakerhets-
godkann reservrutiner for framtagna och godkanda samordnare
verksamhetskritiska for samtliga
IT-system baserat pa verksamhetskritiska IT-
verksamheternas system som forvaltas av
beskrivna beroenden HS.
(i steg 1)
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3.8 Mal HS: Styrning och kontroll dver behérigheter till kritiska IT-system och till kénslig information ar god

behdrighetsprocessen
efterlevs for utpekade IT-
system/-tjanster

HS

enligt minst niva 2 for
efterlevnad i COSMIC
vardadministrativt system
(se mognadsmodell for
behérighetshantering)

HS

Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomforande

Informationsagare Informationsagare Informationsagare ar 2020 Forvaltningsomradeschef Informationssakerhets-
identifieras och utses for utsedda for HS samordnare
verksamhetskritiska informationstillgangar i
informationstillgangar COSMIC vard-

administrativt system
Kontroll av att Objektagare/systemagare | Anvandarbehdrigheternai | 2020 Forvaltningsomradeschef | Systeméagare/system-
anvandarbehdrigheter i for utpekade COSMIC vard- HS ansvariga for berorda
utpekade kritiska system/tjanster administrativt system har system, informations-
informationssystem ar verifierats. sékerhetssamordnare
anpassade till
medarbetarnas
arbetsuppgifter vad géller
atkomstnivaer och
tidsbegransning for
tilldelad atkomst
Kontroll av att Forvaltningsomradeschef | Behorigheter ska hanteras | 2020 Forvaltningsomradeschef | Systemagare/system-

ansvariga for ber6rda
system, informations-
sékerhetssamordnare
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3.9 Mal HS: Chefer har fatt utokat stod att klara sina ansvarsomraden relaterade till informationssakerhet

Registerkoordinator
genomgas av berérda

Registerkoordinator i
informationssakerhet har
fullfélits av 100% av
utsedda RK 2020-12-31.

Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomforande

Rollen Registerkoordinator | OC, AC, EC Samtliga HS-omraden har | 2020 Dataskyddsombud Dataskyddshandlaggare

har fatt tydliggjort uppdrag utsedd registerkoordinator

som stod till chefer inom

varje verksamhetsomrade

E-utbildning i Forvaltningsomrades- E-utbildning for chefer i 2020 Forvaltningsomradeschef | Informationssakerhets-

informationssakerhet for chef, OC, AC, EC informationssakerhet har HS samordnare

chefer genomgas av fullfdljts av 100% av chefer

berérda 2020-12-31.

E-utbildning for rollen Registerkoordinatorer (RK) | E-utbildning for 2020 OC, AC,EC Dataskyddshandlaggare

3.10 Mal HS: Interna revisioner gallande regionens tillampning av dataskyddslagstiftningen visar pa hog grad av efterlevnad

Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomférande

Intern revision genomférs | Registerdgare 100% av identifierade 2020 Dataskyddsombud Dataskyddshandldggare

gallande att konsekvens- hogriskbehandlingar har

bedémningar har en genomford

upprattats for samtliga konsekvensbedomning

hdgrisk-PU-behandlingar

Intern revision genomférs | Registerdgare 100% av identifierade 2020 Dataskyddsombud Dataskyddshandldggare

gallande att atgardsplaner
efter konsekvens-
beddmningar har

hdgriskbehandlingar har
en upprattad atgardsplan
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upprattats for samtliga
hogrisk-PU-behandlingar
samt att prioriterade
atgarder har éverforts och
implementerats i
verksamhetsplaneringen

Intern revision genomfors
géllande arbetssatt for
systematisk registrering av
PU-behandlingar

Registeragare

100% av verksamheterna
har rapporterat efterlevnad
for systematiskt arbetssatt

2020

Dataskyddsombud

Dataskyddshandlaggare

Forvaltningsomrade regional utveckling

3.11 Mal RU: Styrning och kontroll 6ver behorigheter till kritiska IT-system och till kanslig information har forbéattrats

Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomforande

Kartlaggning gors av vilka | Forvaltningsomradeschef, | Kartlaggning av 2020 Forvaltningsomradeschef | Informationssakerhets-
IT-system som stddjer EC beroenden for IT-system RU samordnare
samhallsviktig verksamhet for samhallsviktig

verksamhet genomford
Informationsagare Informationsagare Behdrigheter ska hanteras | 2020 Forvaltningsomradeschef Informationssakerhets-
identifieras och utses for enligt minst niva 2 for RU samordnare
verksamhetskritiska efterlevnad i tva
informationstillgangar prioriterade

system/tjanster.*

(se mognadsmodell fr

behérighetshantering)
Kontroll av att Forvaltningsomradeschef | Behdrigheter ska hanteras | 2020 Forvaltningsomradeschef | Informationssakerhets-
behdrighetsprocessen RU enligt minst niva 2 for RU samordnare

efterlevs for utpekade IT-
system/-tjdnster

efterlevnad i tva
prioriterade
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(se mognadsmodell for
behérighetshantering)
Verifiering av att Informationsagare Anvéndarbehdrigheterna i | 2020 Forvaltningsomradeschef | Systemé&gare/system-
anvandarbehdrigheter i tva verksamhetskritiska RU ansvariga for berérda
utpekade kritiska system har verifierats. system, informations-
informationssystem ar sakerhetssamordnare
anpassade till
medarbetarnas
arbetsuppgifter vad géller
atkomstnivaer och
tidsbegransning for
tilldelad atkomst
3.12 Mal RU: Chefer har fatt utdkat stod att klara sina ansvarsomraden relaterade till informationssakerhet
Aktivitet Malgrupp Métetal Tidsplan Ansvarig for Kontaktperson/stod
genomforande
Rollen Registerkoordinator | Forvaltningsomradeschef, | Uppdrag for 2020 Forvaltningsomradeschef, | Dataskyddshandl&ggare,
har fatt tydliggjort uppdrag | EC registerkoordinator &r EC dataskyddsombud
som stdd till chefer inom beskrivet och
varje verksamhetsomrade kommunicerat till samtliga
omradeschefer.
Registerkoordinatorer ar
utsedda for samtliga
regionens omraden.
E-utbildning for chefer i Forvaltningsomradeschef, | E-utbildning for chefer i 2020 Forvaltningsomradeschef Informationssakerhets-
informationssakerhet och EC informationssakerhet har RU samordnare
dataskydd genomgas fullfdljts av 100% av chefer
2020-12-31.
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3.13 Mal RU: Interna revisioner gallande regionens tilldmpning av dataskyddslagstiftningen visar pa hdg grad av efterlevnad
Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomforande
Intern revision genomférs | Registeragare 100% av identifierade 2020 Dataskyddsombud Dataskyddshandlaggare
gallande att konsekvens- hdgriskbehandlingar har
bedémningar har en genomford
upprattats for samtliga konsekvensbedomning
hégrisk-PU-behandlingar
Intern revision genomférs | Registeragare 100% av identifierade 2020 Dataskyddsombud Dataskyddshandlaggare
gallande att atgardsplaner hdgriskbehandlingar har
efter konsekvens- en upprattad atgardsplan
bedémningar har
upprattats for samtliga
hdgrisk-PU-behandlingar
samt att prioriterade
atgarder har éverforts och
implementerats i
verksamhetsplaneringen
Intern revision genomférs | Registeragare 100% av verksamheterna | 2020 Dataskyddsombud Dataskyddshandldggare
géllande arbetssétt for har rapporterat efterlevnad
systematisk registrering av for systematiskt arbetssatt
PU-behandlingar
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Regionstab

3.14 Mal RS: Anskaffade l6sningar for informationsforsorjning uppfyller verksamhets- och lagkrav och ger ratt atkomst till ratt
person, pa ratt plats i ratt tid

kénslig information utanfor
verksamhetssystemen

som har behov av att

till berérda verksamheter/
malgrupper

Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomforande
Processtod for Bestéllare av nya IT- Stod vid anskaffning- 2020 Digitaliseringsenheten Informationssakerhets-
informationssakerhet och | tjanster i verksamheten upphandling (upphandling, samordnare
dataskydd géllande GDPR, juridik, infosak, IT-
anskaffning och sak) med sakerhetskrav
inférande av nya IT- finns framtaget
tianster tas fram
Inférandestod for nya IT-
tjdnster for att identifiera,
kommunicera och verifiera
uppfylinad av
sékerhetskrav finns
framtaget
Uppféljning gors av Bestéllare av nya IT- Métning utférs av 2021 Regionstabschef Internrevisor
anskaffningsprocessens tianster i verksamheten anskaffningsprocessens
andamalsenlighet andamalsenlighet
Processtod for Objektagare/systemagare | Stod ill férvaltning av IT- 2020 Objektagare administrativa | Informationssakerhets-
informationssakerhet inom tjanster finns framtaget system samordnare,
forvaltning av IT-tjanster forvaltningsledare
tas fram i syfte att administratvia system
uppratthalla sakerhetskrav
under IT-tjdnstens hela
livscykel
Informationsskydd for Verksamheter/malgrupper | Informationsskydd ar infort | 2020 Regionstabschef Informationssakerhets-

samordnare. IT-
sékerhetsansvarig
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klassning tas fram och
kommuniceras.

kravstalls och infors till anvénda

berdrda verksamheter/ informationsskydd

malgrupper

Regelverk for godkanda Samtliga medarbetare Regelverk framtaget och 2020 Regionstabschef Strateg

lagringsytor och godkant och informationsforsorjning,
handhavanderegler kommunicerat. dataskyddsombud,
kopplade till informations- informationssakerhets-

samordnare, arkivarie

3.15 Mal RS: Regionens samhallsviktiga verksamheter har en fungerande avbrottshantering for sina kritiska IT-system

Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomfdrande
Steg 1. Kartlagga och OC, AC, EC Kritiska beroenden i 2020 0oC Informationssakerhets-
beskriva verksamhetens konsekvensanalys ar samordnare
beroende av kritiska IT- framtagna och godkénda
system pa omradesniva for samtliga omraden inom
RS
Steg 2. Utarbeta och OC, AC,EC Reservrutiner ar 2020 0oC Informationssakerhets-
godkénn reservrutiner for framtagna och godkénda samordnare
verksamhetskritiska for samtliga
IT-system baserat pa verksamhetskritiska IT-
verksamheternas system som forvaltas av
beskrivna beroenden (i RS
steg 1)
3.16 Mal RS: Styrning och kontroll dver behérigheter till kritiska IT-system och till kanslig information ar god
Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomfdrande
Informationsagare Informationsagare Informationsagare ar 2020-21 Regionstabschef Informationssékerhet-
identifieras och utses for utsedda fér samordnare
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verksamhetskritiska
informationstillgangar

informationstillgangar i
Heroma personal-
administratvt system, i
Raindance
ekonomisystem samt i
Centuri dokumentsystem

inforande av sparbara,
centralt hanterade
bestaliningar av
behdrigheter

ansvarig for behdrighet-
kélla)

kvalitetssakrade
grundattribut/
informationsmangder.

Kontroll av att Objektagare/systemagare | Behdrigheter ska hanteras | 2020-21 Regionstabschef Informationssakerhets-

behérighetsprocessen for utpekade enligt minst niva 2 for samordnare

efterlevs for utpekade IT- | system/tjanster efterlevnad i tva

system/-tjanster prioriterade Forvaltningsledare for
system/tjanster.* utpekade system/tjanster
(se mognadsmodell fér
behdrighetshantering)

Kontroll av att Informationsagare Anvéndarbehdrigheternai | 2020 Objektagare/systemagare | Informationssakerhets-

anvandarbehdrigheter i tva verksamhetskritiska for utpekade samordnare

utpekade kritiska system har verifierats vid system/tjanster

informationssystem &r planeringsperiodens forsta

anpassade till uppfdljning (2020-12-31).

medarbetarnas

arbetsuppgifter vad galler

atkomstnivaer och

tidsbegrénsning for

tilldelad atkomst

Etablering av central EKO-katalogens Central behérighetskalla 2020 Objektagare/systemagare | Informationssékerhets-

behorighetskalla och forvaltning (forvaltnings- etablerad med for EKO- katalogen samordnare
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3.17 Mal RS: Regionens ledningssystem for informationssékerhet (LIS) ger &ndamalsenligt och malgruppsanpassat stod till

medarbetarna
Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomforande

E-utbildning for Samtliga medarbetare E-utbildning for 2020 oC Informationssakerhets-
medarbetare i inom regionen, OC, EC medarbetare i samordnare
informationssakerhet informationssakerhet har
genomgas fullféljts av 80% procent av

medarbetarna 2020-12-31.

Matetal fér 2021-12-31:

95%

Nya medarbetare har

genomgatt e-utbildningen

senast 3 manader efter att

de pabdrjat sin tjanst inom

regionen.
E-utbildning for Férvaltningsansvariga E-utbildning for 2021 Objektagare/systemagare | Informationssékerhets-
forvaltningsansvariga i (férvaltningsledare) férvaltningsansvariga i (for respektive samordnare
informationssakerhet/ informationssakerhet har férvaltningsobjekt)
systemsakerhetsplan fullfdljts av 70% procent av
genomgas medlemmarna i

identifierad malgrupp

2021-12-31
Oversyns utférs for Samtliga medarbetare Styrdokument har 2020 Informationssékerhets- Kvalitetsstrateg
styrdokument inom inom regionen uppdaterats och samordnare (férvaltningsansvarig for
ledningssystem for kompletterats regionens ledningssystem)

informationssakerhet
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3.18 Mal RS: Krav pa skyddet mot cyberattacker finns etablerade
Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomforande
Identifiera de mest IT-sékerhetsansvarig De 10 st mest allvarliga 2020 Regionstabschef Informationssakerhets-
allvarliga intrangshoten intrangshoten géllande samordnare,
gallande cyberattacker cyberattacker (intréng, IT-s&kerhetsansvarig
(intrang, stoélder och stolder och bedragerier)
bedragerier) har identifierats
Hantera skyddsatgarder IT-sékerhetsansvarig De 10 mest allvarliga 2021 Regionstabschef IT-sékerhetsansvarig,
for de mest allvarliga intrangshoten (enligt informationssakerhets-
intrangshoten gallande foregaende punkt) har samordnare,
cyberattacker hanterats i atgardsplan for
skyddsatgarder
3.19 Mal RS: Chefer har fatt utokat stdd att klara sina ansvarsomraden relaterade till informationssakerhet
Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomférande
Rollen Registerkoordinator | OC Uppdrag for 2020 Regionstabschef Dataskyddsombud
har fatt tydliggjort uppdrag Registerkoordinator
som stod till chefer inom framtaget och etablerat i
varje verksamhetsomrade verksamheterna.
E-utbildning for rollen Registerkoordinatorer E-utbildning framtagen. 2020 OC, AC,EC Dataskyddshandlaggare
Registerkoordinator tas
fram
Forum for Registerkoordinatorer Forum/traffar for 2020-21 Dataskyddsombud Dataskyddshandlaggare
Registerkoordinatorer samverkan och utbildning
uppratthalls for Registerkoordinatorer
halls l6pande.
E-utbildning for chefer i RD, forvaltningsomrades- | Samtliga regionens chefer | 2020 Forvaltningsomradeschef Informationssakerhets-
informationssakerhet och | chefer, OC, AC, EC har genomgatt e-utbildning RS samordnare

dataskydd genomgas

2020-12-31
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Nya chefer har genomgatt
e-utbildningen senast 3
manader efter att de
pabérjat sin chefstjanst

Framtagning av utbildning | Regionstyrelsen Utbildning framtagen for 2020 Regionstabschef Informationssakerhets-
for Regionstyrelsen i Regionstyrelsen samordnare
informationssakerhet och

dataskydd

E-utbildning for Regionstyrelsen Samtliga medlemmar i 2020 Regionstabschef Informationssakerhets-
Regionstyrelsens Regionstyrelsen har samordnare
medlemmar i genomgatt utbildning i

informationssakerhet/ informationssakerhet och

systemsékerhetsplan dataskydd 2020-12-31

genomgas

3.20 Mal RS: Inférande av ny modell for forvaltningsstyrning for regionens IT-stdd har pabdrjats och modellen har tydliggjort
fordelning av informationsagarskap

Aktivitet Malgrupp Métetal Tidsplan Ansvarig for Kontaktperson/stod
genomforande

Modell och mall fér Férvaltningsansvariga och | Mall for SSP framtagen 2020 Informationssékerhet- Samordnare for

systemsékerhetsplan informationségare samordnare férvaltningsstyrning,

(SSP) ska utarbetas och IT-sakerhetsansvarig

anpassas till aktuell

forvaltningsmodell

Systemsékerhetsplan Férvaltningsansvariga och | 25% av IT-system som ar | 2020-21 Objektagare/systemagare | Informationssakerhets-

(SSP) ska tas fram for informationségare kritiska for samhéllsviktig (for respektive samordnare

kritiska IT-system som
stodjer samhallsviktiga
verksamheter

verksamhet inom regionen
har framtagen, godkand
SSP 2020-12-31.

75% av IT-system som &r
kritiska for samhallsviktig
verksamhet inom regionen

férvaltningsobjekt)
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har framtagen, godkand
SSP 2021-12-31.
Regiongemensamt verktyg | Forvaltningsansvariga och | Verktyg &r etablerat och 2020 Regionstabschef Samordnare for
for digitalt stod gallande informationsagare klart att anvéndas forvaltningsstyrning
forvaltningsstyrning ska
tillampas for regionens IT-
stéd som stddjer
samhallsviktig verksamhet.
Beslut fattas om att Informationsagare Beslut fattat 2020-21 Regionstabschef Informationssakerhets-
informationsklassning och samordnare
riskanalyser ska utforas i
regiongemensamt verktyg
for digitalt stéd gallande
forvaltningsstyrning
3.21 Mal RS: Interna revisioner gallande regionens tillampning av dataskyddslagstiftningen visar pa hog grad av efterlevnad
Aktivitet Malgrupp Métetal Tidsplan Ansvarig for Kontaktperson/stod
genomforande
Intern revision genomférs | Registeragare 100% av identifierade 2020 Dataskyddsombud Dataskyddshandlaggare
géllande att konsekvens- hdgriskbehandlingar har
bedémningar har en genomford
upprattats for samtliga konsekvensbedomning
hdgrisk-PU-behandlingar.
Intern revision genomférs | Registeragare 100% av identifierade 2020 Dataskyddsombud Dataskyddshandlaggare
gallande att atgardsplaner hdgriskbehandlingar har
efter konsekvens- en uppréattad atgardsplan
bedémningar har
upprattats for samtliga
hdgrisk-PU-behandlingar.
Intern revision genomférs | Registeragare 100% av verksamheterna | 2020 Dataskyddsombud Dataskyddshandlaggare
géllande arbetssétt for har rapporterat efterlevnad
systematisk registrering av for systematiskt arbetssatt
PU-behandlingar.
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4 Beskrivning av hur handlingsplanen avser
uppna krav enligt sarskilda perspektiv

Jamstilldhet- och jimlikhet, Barnens rittigheter

Informationssikerhetsarbetet ar konsneutralt ur ett jimstalldhetsperspektiv. Att utarbeta
rutiner och utbilda for att hantera information och personuppgifter pa ett sakert satt ska
bidra till 6kad trygghet for alla Regionens patienter oavsett kon, alder, etnicitet.

Miljoperspektiv
Handlingsplanen bedoms inte heller ha nagon direkt miljopaverkan i form av t ex
materielforbrukning eller mangden avfall. Aktiviteterna innebar inte ndgot 6kat resande.

Ekonomi

De flesta aktiviteter i planen kriaver arbetstimmar med deltagare fran olika avdelningar inom
Regionstaben och verksamheter. For 2020 finns budget for informationssékerhet inom
Enheten for krisberedskap, sakerhet och miljo. Budgeten ar frimst riktad mot systemstod
for informationsklassning samt de forberedelser som krivs for anpassning till
Dataskyddsforordningen.

5 Uppfoljning

De overgripande handlingsplanerna f6ljs upp i tertilrapport, delarsrapport och arsbokslut.
Utifran dessa uppfoljningar far avdelningschefer och omradeschefer under maj och
december ménad sirskilda redovisningar om maluppfyllelse och hur arbetet gar med
handlingsplanens aktiviteter.

Regionstabschef ansvarar for uppféljningen med hjilp av ansvarig verksamhetsstrateg for
respektive handlingsplan. Uppféljningen sker genom en kortfattad beskrivning om laget for
varje handlingsplan, vad som gjorts och vad som planeras samt om maélen i handlingsplanen
bedoms vara uppfyllda till arets slut.

6 Definitioner

Tydliggor begrepp och ord som anvénds i handlingsplanen och som inte kan ses som
allmént vedertagna.

PU = Personuppgifter



