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Projektplan for uppfoljande granskning av IT-sékerhet

1 BAKGRUND

Regionens revisorer genomforde 2020 en granskning av regionens IT-sdkerhet. I
granskningen framkom bland annat att det fanns en bristande efterlevnad av de sty-
rande dokumenten da delar av det ansvar som utpekas i dokumenterad ansvarsfordel-
ning inte uppfylls av avdelnings- och omradeschefer. Vidare framkom att det fanns
risk att organisationen ar sarbar da det vilar ett stort ansvar for bade det strategiska
och operativa arbetet pa de nyckelpersoner som leder arbetet med informationsséker-
het och IT-sdkerhet. Granskningen visade att medarbetare inte fatt tillracklig utbild-
ning och dirigenom den kunskap och medvetenhet som kravs for att efterleva de lag-
krav och interna regler som finns for hantering av kénslig information och informat-
ionstillgangar.

Det noterades att det saknades ett systematiskt arbete med informationsklassning och
riskbedomning for verksamhetens informationstillgdngar samt att det saknades dnda-
malsenliga rutiner for behorigheter och losenord. Det saknades ocksé en dokumente-
rad och etablerad rutin for incidenthantering avseende informationssakerhetsinciden-
ter och befintlig kontinuitetsplan avseende IT-drift var inte uppdaterad. I gransk-
ningen noterades att det inte fanns kontrollomraden avseende information- eller IT-
sdkerhet i internkontrollplaner.

Regionens revisorer har mot bakgrund av sin risk- och vésentlighetsanalys bedomt
det angelaget att genomfora en uppfoljande granskning av regionens IT-sdkerhet.

2 SYFTE

Granskningens syfte ar att svara pa om regionstyrelsen har vidtagit atgarder utifran
de brister som framkom i granskningen 2020 for att sakerstilla att regionens orga-
nisation och interna kontroll 4r &ndamalsenlig gillande IT-sdkerhet.

Revisionsfragor
Granskningen ska besvara foljande revisionsfragor:

¢ Finns det en 6vergripande styrning av informations- och IT-sékerhet inklu-
sive uppdaterade styrande dokument?

¢ Finns det en fungerande intern kontroll av att den IT-sakerhet som fore-
skrivs i lagar, forordningar och interna regelverk efterlevs?
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Finns erforderliga resurser och ar arbetet med IT-sdkerhet prioriterat i for-
haéllande till de risker som finns?

Sker siakerhetsklassning av funktioner och tjanster?

Finns dndamaélsenliga rutiner for behorigheter och 16senord? Inkluderar
aven leverantorer av enskilda system.

Har regionen en andamalsenlig incidenthanteringsprocess?

o Uppticks och hanteras icke 6nskvirda incidenter bade intern och ex-
ternt?

o Finns det rutiner for att sdkerstalla att nya risker och hot identifieras
och hanteras?

Ar medborgarnas integritet sikerstilld (patientlagen) och har patientinform-
ation i journalsystem ett tillrackligt skydd mot obehorig dtkomst?

Ar kinsliga patientdata lagrade pa ett sikert sitt, till exempel genom krypte-
ring?

Ar det sikerstillt att personal som hanterar lagring och hantering av kiinsliga
uppgifter om enskilda patienter har den utbildning i informationssdkerhet
som behovs utifran tilldelade arbetsuppgifter?

Genomfors riskanalyser pa ett tillfredsstallande satt inom IT-
siakerhetsomradet?

3 AVGRANSNING

Granskningen ar avgransad till regionstyrelsen.

4 REVISIONSKRITERIER

Uppfylls kraven i:

¢ Kommunallagen (2017:725)

e Internationella standarder enligt ISO (International Organization for Stan-
dardization) avseende Informationsteknik, Sikerhetstekniker och Led-
ningssystem for informationssiakerhet (ISO 27001:2013)

¢ Internationella standarder enligt COBIT (Control Objective for Informat-
ion and Related Technology Standards) avseende informationssikerhet.

e Relevanta interna styrdokument.

5 ANSVARIG NAMND/STYRELSE

Ansvarig nimnd ar regionstyrelsen.


https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/kommunallag-2017725_sfs-2017-725
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6 METODER

Granskningen utfors genom inhdmtning och granskning av relevanta dokument och
intervjuer med berorda tjinsteman.

Substansgranskning utfors for att i erforderlig omfattning verifiera gjorda utsagor
samt att system och rutiner fungerar pa avsett sitt.

7 PROJEKTORGANISATION

Projektet genomfors av konsult under ledning av regionens revisionskontor.
Ansvarig projektledare vid regionens revisionskontor ar Leif Gabrielsson, revisionsdi-
rektor.

8 PROVNING AV YRKESREVISORNS OBEROENDE

En prévning kommer att genomforas for att sakerstélla att det inte foreligger nagra
omstindigheter som bedoms rubba fortroendet for den sakkunniges oberoende och
integritet (Bilaga 1).

9 RESURSER

Konsult upphandlas. Omfattningen i tid och resursinsatsen av konsulten bestams i av-
tal mellan denne och regionens fortroendevalda revisorer fore projektstart.

10 INTRODUKTION OCH AVRAPPORTERING

Granskningen paborjas under hosten och berdknas kunna slutféras under 2023.

Granskningen introduceras genom att beslutad projektplan skickas for kinnedom
till nimnden och berérd forvaltningschef.

Avrapportering sker dels i skriftlig form, dels i muntlig form till de fortroendevalda
revisorerna, nimnden/styrelsen och verksamhetsansvariga. Den skriftliga rapporte-
ringen skall upprattas med foljsamhet till SKYREVs rekommendation om doku-
mentation av revisionsprojekt (R1 och R4).

Rapporten utgor underlag for ansvarsprovningen for ar 2023 samt for revisorernas
riskbedomning for kommande revisionsar.

11 KVALITETSSAKRING

Uppgiftslamnare och berord chef kommer att ges mojlighet att faktagranska och
lamna synpunkter pa rapportutkast innan rapporten faststalls.

Konsulten svarar for kvalitetssdkring gentemot uppgiftslamnare och av de insamlade
uppgifter som anvands i analysen. Konsulten har det primira ansvaret for att den
analys och de bedomningar och forslag som fors fram ar tillrackligt underbyggda.
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Revisionsdirektoren har ett 6vergripande ansvar for att kontrollera om granskningen
har en tillricklig yrkesmissig och metodisk kvalitet samt att det finns en Gverens-
stimmelse mellan revisionsfragorna/kontrollmélen, metoder, fakta, slutsatser/be-
démningar och framforda forslag.

12 GODKANNANDE

Projektplanen har godkénts av de fértroendevalda revisorerna vid méte den
2023-09-13

For Regionens revisorer

an Ronngren
Ordforande
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13 BILAGA 1

PROVNING AV DEN SAKKUNNIGES OBEROENDE OCH INTEGRITET

Hot mot oberoende Hot féreligger | Hot foreligger ej | Kommentar
Egenintressehot! [] X
Sjalvgranskningshot? [] X
Partstillningshot3 [] X
Vinskapshot [] X
Skramselhot? [] X
Ovriga hot$ [] X

Hérmed intygas att provning av oberoende och integritet genomf6rts i enlighet med Skyrevs rekommen-
dation 2.

Ort och datum
Ostersund 2023-09-12

4 7.

4, > /4
2y Ly
Leif Gabrielsson
Revisionsdirektor

1 — Har yrkesrevisorn eller anhdrig till denne ekonomiska, juridiska eller andra intressen inom verksamheter som ar relaterade till upp-
draget?

2 _ Har yrkesrevisorn varit engagerad som konsult/r&dgivare inom aktuellt granskningsomrade?
— Har yrkesrevisorn varit engagerad som konsult/rddgivare inom ett ndraliggande omrdden till aktuellt granskningsomrade?
— Har yrkesrevisorn i tidigare tjanst haft ansvar inom aktuellt granskningsomréde eller inom omrdde som berr granskningsomradet?
— Har yrkesrevisorn lamnat rdd eller gjort stéllningstaganden som han/hon méste prova som ett led i ett granskningsuppdrag?

3 — Har yrkesrevisorn i ndgot sammanhang, nu eller tidigare, upptrétt till stdd for eller emot granskningsobjektets stdndpunkt eller
intresse i ndgot réattslig eller ekonomisk angeldgenhet?

4 — Har yrkesrevisorn ndgon form av personlig relation till ndgon inom det omrdde som &r aktuellt fér granskning?
— Har yrkesrevisorn blivit erbjuden/mottagit gévor eller andra tjanster som kan dventyra en oberoende stéllning?
— Har yrkesrevisorn arbetat inom samma omrade i manga &r och skapat nara relationer mellan sig och de granskade som
kan utgdra vanskapshot?

5 — Ar yrkesrevisorn utsatt fér pdverkan eller pdtryckningar frn ansvariga tjansteméan eller politiker inom det omrdde som &r
féremal for granskning?
— Ar yrkesrevisorn utsatt fér sddan pdtryckning frén de fortroendevalda revisorerna som kan paverka yrkesrevisorns
oberoende i revisionsarbetet?
— Uppfattar yrkesrevisorn att han/hon utsitts fér hot eller andra pétryckningar frdn uppdragsgivaren, de som &r foremal for
granskning eller annan, utformade pd ett sddant satt att de ar dgnade att ge yrkesrevisorn obehag.

6 — Beddmer yrkesrevisorn att det finns andra férhéllanden som kan rubba fértroendet for dennes opartiskhet och sjalvstandighet?



