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Forklaring till begrepp och forkortningar

CIS18-kontroller

GDPR

OsL

SOC-tjanst

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC

CIS-ramverket ar formulerade av en grupp it-experter som anvander information som samlats in fran faktiska attacker
och deras effektiva forsvar. Dessa 18 rekommendationer utvecklas, prioriteras och valideras varje ar. Kontrollerna
bestar av 18 rekommendationer for cybersakerhet och defensiva atgarder som kan hjalpa till att foérhindra de mest
genomgripande och farliga attackerna och stddja efterlevnad. CIS-kontrollerna ger specifik vagledning och en tydlig
vag for verksamheter att uppna de mal som beskrivs av flera juridiska, regulatoriska och policy-ramar.

Férordning (EU) 2016/679 — om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det friaflédet av s&dana uppgifter. Aven kallad den alménna dataskyddsférordningen

Offentlighet- och sekretesslagen (2009:400)

Security Operations Center (SOC) ar en sakerhetsavdelning, med ansvar for att identifiera, analysera och motverka
alla digitala hot mot en organisation eller ett féretag. Avdelningen kan vara en del av en organisation, men den kn
ocksa upphandlas som tjanst. SOC-teamet arbetar dygnet runt med att évervaka och analysera data fran olika
sakerhetsenheter, som till exempel brandvaggar, intrangsférebyggande system och anvandarloggar. Nar ett hot eller
en attack upptacks, genomfor teamet atgarder for att skydda organisationen och férhindra ytterligare skador.
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1. Sammanfattning

Region Jamtland Harjedalens revisorer, med stéd av KPMG, genomférde
2020 en granskning av regionens [T-sdkerhet. Syftet med denna
granskning ar primart att beddma om regionstyrelsen vidtagit atgarder for
att atgarda de brister som framkom vid den tidigare granskningen. Syftet
ar ocksa att bedoma (utifran de aktuella revsionsfragorna) om regionens
arbete med [T-sdkerhet &r andamalsenligt.

Den 6vergripande beddmningen ar att regionstyrelsen i Region Jamtland
Harjedalen delvis har atgardat de brister som framkom vid den tidigare
granskningen, och delvis bedriver ett andamalsenligt [T-sakerhetsarbete.

Under granskningen har viidentifierat ett antal omraden som tydligt
aterspeglar regionens ambition och malsattning med att forbattra IT-
sakerheten. Dessa atgarder inkluderar bland annat:

° Forstarkning av regionens monitorering- och
responderingsférmaga genom upphandlad SOC-tjanst,

° Forbattrad intern kontroll avseende IT-sakerhet,

° Investeringar i bade personella resurser och férbattrad
infrastruktur,

° En valfungerande incidenthanteringsprocess.

Dessa formagor utgér centrala aspekter som regionen bor strava efter att
behalla och bygga vidare pa. Dartill ar det vardefullt att konsolidera dessa
styrkor 6ver de olika verksamhetsomradena nar det ar mojligt, samtidigt
som regionen aktivt bér mata och kontinuerligt forbattra dessa styrkor.

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC

Under granskningen har vi ocksa noterat ett antal brister och
utvecklingsomraden, varav de viktigaste ar nedan;

Behov av att utveckla internkontrollplanens riskbaserade ansats.
En manuell behérighetshantering.

Avsaknad av kontroll eller sakerstallande av medarbetares
kunskapsniva.

Avsaknad av andamdlsenlig informationsklassning.

Avsaknad av systematik kopplat till identifiering av
verksamhetskritiska system.

Sammantaget gor vi bedémningen att ovan brister och
utvecklingsomraden innebar att regionen har ett aterstdende arbete att
gobra for att helt na upp till en andamalsenlig niva pa [T-sakerhetsarbetet.
Regionstyrelsen behdver ocksa starka sitt arbete med att sakerstalla att
planerade mal och atgarder verkligen slutférs inom givna tidsramar.

Dock vill vi poangtera den positiva férandring som skett sedan den
foregaende granskningen, och understryka att en tydlig forbattring har

skett.
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1. Samlad bedomning

Revisionsfragor

Bedomning

Finns det en fungerande intern kontroll av att den [T-sékerhet som foreskrivs ilagar, férordningar och interna
regelverk efterlevs?

Armedborgarnas integritet sakerstalld och har patientinformation i journalsystem ett tilréckligt skydd mot obehérig
atkomst?

Ar det sakerstallt att personal som hanterar lagring och hantering av kénsliga uppgifter om enskilda patienter har den
utbildning i informationssakerhet som behdvs utifran tildelade arbetsuppgifter?

Granskning IT-sakerhet, Region Jamtland Harjedalen

PwC
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3. Samlade rekommendationer

Efter genomford granskning rekommenderar vi regionstyrelsen att vidta foljande atgarder for att starka regionens IT-sdkerhet.

Nedanstaendende lista ar en sammanfattning av de viktigaste rekommendationerna. Fullstandiga rekommendationer finns under respektive
revisionsfraga.

Sakerstalla att riktlinjerna for IT -sdkerhet efterlevsi praktiken.
Sakerstalla att en systematisk och fullstandig processforinformationskiassning etableras.
Sakerstalla att arbetet med att faststalla och etablera en systemférvaltningsmodell fardigstalls.

Implementera ett automatiserat identitets- och atkomstverktyg foratt adressera sarbarhetersom kan uppsta genom manuell hantering. Olampliga behorigheter och
inaktuellaanvandarkonton innebar 6kad risk fér obehorig atkomst. En automatiserad metod for hanteringav behdrigheter kan mi tigera risken forobehérig atkomst,
samtidigt som anvandarupplevelsen forbattras.

Inféra ett obligatoriskt krav for medarbetare att fullfdlja utbildninginominformations-/IT-sdkerhetinom en given tidsram for att pa sa sitt 0ka deltagandet och starka
informationssékerheten.

Sakerstalla att medarbetama utbildasinom omradet kontinuerligt. Detta ar viktigt bade for att repetera kunskaperna men ocksa foratt kunskapskraven andrasrelativt
snabbtinom detta omrade.

Fullfélja arbetet med att utvecka internkontrollarbetetsriskbaserade ansats, vilketinnebar att etablerade kontrollaktiviteter borsta i proportion till verksamhetensbefintliga
risker. Ettriskbaserat forhallningssatt syftar till att bidratill att regionensresurser och medel utnyttjaseffektivt, vilketi sin tur mojliggor vardeskapande forregionens
medborgare.

Sakerstalla att planerade aktiviteter och atgarderinom omradet slutfors. Flera olika IT -sdkerhetsrelaterade atgardertasupp i verksamhetsplan bade f6r2022 och 2023, exempelvis
sakerheten i natverksansluten hardvara. Samtidigt noterasatt aktiviteterna aterkommande inte narden efterstravade maluppfyl lelsen.

Fortsatta utvardera och vara uppmarksam pa behov av eventuella ytterligare resurser. Eventuella risker som annu inte haridentifieratskan medfora ett 0kat behov av nya
resurser och kompetenser.

Granskning IT-sakerhet, Region Jamtland Harjedalen Februari 2024
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Inledning




2. Inledning

Bakgrund

Regionensrevisorergranskade 2020 regionens|T-sdkerhet. Granskningen genomférdesav
KPMG. | granskningen framkom bland annat att det fannsen bristande efterlevnad avde
styrande dokumenten da delarav det ansvar som pekades uti dokumenterad
ansvarsférdelning inte uppfyllsav avdelnings- och omradeschefer. Vidare framkom att det
fannsrisk attorganisationen arsarbarda det vilarett stort ansvar for bade det strategiska
och operativa arbetet pa de nyckelpersoner som lederarbetet medinformationssakerhet och
IT-sakerhet. Granskningen visade att medarbetare inte fatt tillracklig utbildning och
darigenomden kunskap och medvetenhet som kravs for att efterleva de lagkrav och interna
reglersom finnsfor hantering av kénslig information och informationstillgangar.

Det noteradesatt det saknades ett systematiskt arbete med informationsklassning och
riskbeddmning for verksamhetensinformationstiligangar samt att det saknades
andamalsenligarutiner for behérigheter och I6senord. Det saknadesocksd en dokumenterad
och etablerad rutinférincidenthanteringavseende informationssakerhetsincidenter och
befintlig kontinuitetsplan avseende IT-drift varinte uppdaterad. | granskningen noteradesatt
detinte fannskontrollomraden avseende information-eller IT-sakerhet i internkontrollplaner.

Syfte

Granskningensprimara syfte ar att svara pa om regionstyrelsen harvidtagit atgarder utifran
de brister som framkom i granskningen 2020. Efterdialog med revisionskontoret hardet
uppfoljande perspektivet kompletteratsmed att ocksa innehéalla en granskning avseende de
revisionsfragorna som déar brister identifieradesvid den tidigare granskningen. Denna
kompletterande del avserda en bedémning (utifran de aktuellarevsionsfragorna)om
regionensorganisation och interna kontroll arandamalsenlig avseende IT-sdkerhet.

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC

Metod

Granskningen argenomford i enlighetmed den projekiplan som faststéllsav
regionensrevisorer. Den hargenomfértsgenom studierav styrdokument, beslut
och beslutsunderlag samtintervjuer med nyckelpersoner. Primart har
granskningen genomfértsgenom tillampning av det sa kallade NIST -ramverket.
Se bilaga féren férdjupad redovisning av metoden.

Granskningen redovisasgenom en genomgangav den foregaende rapportens
iakitagelser, beddmningar och rekommendationer. Avseende nagraav
revisionsfragorna harvi inte kunnatidentifiera tydliga rekommendationereller
iakttagelser, vilket ocksa redovisasfor de specifika revisionsfragorna. Darefter
redovisarvi de iakitagelser och bedémningarvi géri dennagranskning, utifran ett
uppfdljande perspektiv. Darefterlamnar vi vara rekommendationer, utifran en
samlad beddmning avseende bade uppfdljning av tidigare rekommendationer
samt de iakitagelser som gorsi denna granskning.

De funktioner som intervjuatsinom ramen férgranskningen arféljande:
. Regiondirektér
. Regionstabchef
. Sakerhetsskyddschef

. IT-sédkerhetsansvarig
. IT-chef
. IT-strateg

. Enhetschef/IT-strateg

De intervjuade hargettsmojlighet att faktagranska denna rapport.
Kvalitetssakring har skett av Marie Lindblad, certifierad kommunal revisor, PwC.
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2. Inledning

Avgransningar

Granskningen avser regionstyrelsen i Region Jamtland Harjedalen. Primart
besvaras revisionsfragorna utifran ett uppféljande perspektiv men de bedéms &ven
sjalvstandigt utifran denna granskning.

Revisionskriterier
*+  Kommunallag (2017:725),

* Internationella standarder enligt ISO (International Organization for Standardization)
avseende Informationsteknik, Sakerhetstekniker och Ledningssystem for
informationssakerhet (ISO 27001:2013),

* Internationella standarder enligt COBIT (Control Objective for Information and
Related Technology Standards) avseende informationsséakerhet,

* Relevanta interna styrdokument.

Revisionsfragor

Vidstaende revisionsfragor ar samma fragor som vid den féregaende
granskningen. Tva fragor har tagits bort da hanteringen av dessa bedémdes vara
andamalsenlig vid foregaende granskning. De borttagna fragorna ar: Finns det en
Overgripande styrning av informations- och IT-s&kerhet inklusive styrande
dokument?, samt, Ar kénsliga patientdata lagrade pa ett sékert sétt, till exempel
genom Kryptering?.

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC

Revisionsfragor, forts.

1.

Finns det en fungerande intern kontroll av att den [T-sakerhet som
foreskrivs i lagar, férordningar och interna regelverk efterlevs?

Finns erforderliga resurser och ar arbetet med [T-sékerhet prioriterat i
forhallande till de risker som finns?

Sker sakerhetsklassning av funktioner och tjanster?

Finns dndamalsenliga rutiner for behdrigheter och I16senord? Med
inriktning pa den interna hanteringen.

Har regionen en andamalsenlig incidenthanteringsprocess?

Armedborgarnas integritet sékerstélld och har patientinformation i
journalsystem ett tillrackligt skydd mot obehdrig atkomst?

Ar det sakerstéllt att personal som hanterar lagring och hantering av
kansliga uppgifter om enskilda patienter har den utbildning i
informationssakerhet som behovs utifran tilldelade arbetsuppgifter?

Genomférs riskanalyser pa ett tillfredsstallande satt inom IT-
sakerhetsomradet?

Februari 2024
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Granskningsresultat




Revisionsfraga 1: Finns det en fungerande intern kontroll avatt den IT-
sakerhet som foreskrivs i lagar, forordningar och interna regelverk efterlevs?

lakttagelser och bedémning féoregaende granskning

Under foregaende granskning bedémdes hanteringen av den interna kontrollen
avseende lagar, forordningar och interna regelverk kopplat till IT-s&kerhet
bristfallig. Granskningen framférde att regelbunden och systematisk uppfdélining
av informationssakerhetsarbetet genomférs som en del av internrevisionen fér
det 6vergripande ledningssystemet, dar [T-sakerhet ingar till viss del.
Resultaten presenteras i form av en informationssakerhetsberattelse,
aterrapportering av denna sker tva ganger per ar. Beslut om prioriterade
atgarder dokumenteras i en dvergripande handlingsplan. Granskningen
noterade dven att avvikelser gas igenom i samband med utférda interna
revisioner, dock noterades en avsaknad av kontroll éver i hur stor grad atgarder
vidtas utifran noterade iakttagelser.

Vidare noterades att uppfélining och rapportering av
informationssakerhetsarbetet presenteras arligen for regionstyrelsen enligt
styrande dokument och regionstyrelsens uppféljningsplan. Santidigt noterades
en avsaknad av kontrollomraden relaterade till informationssakerhet eller IT-
sakerhet i internkontrollplanerna fér 2020. Detta ansags vara en brist, sarskilt
med tanke pa att detta utgdér en betydande aspekt av uppfdliningen for att
bedéma hur verksamhetsansvariga har sakerstallt dverensstammelse med
lagar, regler och interna styrdokument inom sina respektive avdelningar och
omraden.

| den tidigare granskningen konstaterades &ven att de identifierade bristerna i
det systematiska informationssakerhetsarbetet potentiellt kan paverka
regionens efterlevnad av exempelvis NIS-direktivet.

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC

Rekommendationer foregaende rapport

Sékerstélla att den interna kontrollen inkluderar en
riskbeddémning kopplat till regionens informations- och
[T-sakerhet utifran gallande lagar och interna
styrdokument.

Februari 2024
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Revisionsfraga 1: Finns det en fungerande intern kontroll avatt den IT-
sakerhet som foreskrivs i lagar, forordningar och interna regelverk efterlevs?

Uppfoljande iakttagelser

Regionen har utvecklat den interna kontrollen avseende [T-sékerhet sedan
féregadende granskning. [T-sakerhetsfragor har inkluderats i regionens
Overgripande internkontrollplan bade 2021 och 2022, dock inte 2023. Inom
ramen for det operativa [T-sakerhetsarbetet finns en ny internkontrollplan, som
ar direkt kopplad till malsattningen inom omradet for T-sdkerhet. Denna plan
innefattar regelbundna internrevisioner, dar [T-sakerhet utgor ett sarskilt
fokuserat omrade.

Vid intervju framgar att [T-s@kerhetsenheten genomfér systematiska
genomgangar av sakerhetsatgarder baserat pa CIS18-kontrollerna (Center for
Internet Security). Utvarderingen av dessa atgarder utgér sedan grund for
utformningen av nasta ars [T-sakerhetsplan och darmed skapas grunden for
ett kontinuerligt forbattringsarbete.

For att ytterligare forstarka den interna kontrollen planerar regionen att gora
internkontrollarbetet mer riskbaserat. Som del av detta arbete har en sarskild
riskgrupp tillsatts som har i uppgift att hantera och adressera dessa fragor pa
ett mer strukturerat sétt. Riskgruppen agerar pa koncernniva och befinner sig
for narvarande i uppstartsfasen.

[T-sé@kerhetsansvarig uppger att regelbundna féredragningar inom omradet har
hallits for bade krisledningsndmnd och regionfullmiktige. For 2022 finns aven
en sa kallad informationssakerhetsberattelse som aterrapporterar regionens
status inom omradet till regionstyrelsen.

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC

Bedomning

Delvis

Beddmningen baseras pa att:

. Sedan fdéregaende granskning har en mer omfattande intern kontroll
avseende [T-sdkerhet inforts, och darmed har regionstyrelsen uppnatt
en 6kad grad av intern kontroll i dessa fragor.

. Arbetssattet att utga fran CIS18-kontrollerna och utifran status pa
dessa utforma kommande ars IT-sé@kerhetsplan ar ett &ndamalsenligt
arbetssatt for att systematiskt skapa ett battre resultat.

. Den interna kontrollen boér vara riskbaserad for att vara &ndamalsenlig
och effektiv, och @n sa lange ar arbetet inte strukturerat utifran ett
riskbaserat perspektiv.

. En grundldggande forutsattning for att sékerstalla en effektiv
internkontroll ar en val genomférd riskanalys. For att internkontrollen
ska vara dndamalsenlig kravs darfor en prioritering av processer,
vilket bor baseras pa slutsatser fran en tillfrlitlig riskanalys.
Etablerandet av en fungerande riskhanteringsprocess blir darmed
avgorande for att stddja den dvergripande interna kontrollen och
skapa av en robust grund for malinriktade atgarder inom [T-sékerhet.

Februari 2024
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Revisionsfraga 1: Finns det en fungerande intern kontroll avatt den IT-
sakerhet som foreskrivs i lagar, forordningar och interna regelverk efterlevs?

Re kommendationer
PwC rekommenderar regionstyrelsen att:

e Fullfdlja arbetet med att utveckla internkontrollarbetets riskbaserade ansats, vilket innebar att etablerade kontrollaktiviteter bor sta i
proportion till verksamhetens befintliga risker. Ett riskbaserat forhallningssatt syftar till att bidra till att regionens re surser och medel
utnyttjas effektivt, vilket i sintur maojliggdr vardeskapande for regionens medborgare.

e Sakerstalla att det arbete som paborjats for att gora den interna kontrollen mer riskbaserad slutfors.

e Sakerstalla att planerade aktiviteter och atgarder inom omradet slutfors. Flera olika IT-sakerhetsrelaterade atgarder tas upp i verksamhetsplan
bade for 2022 och 2023, exempelvis sakerheten i natverksansluten hardvara. Samtidigt noterar vi att aktiviteterna aterkommande inte nar den
efterstrdvade maluppfyllelsen.

e Fortsatta prioritera omradet IT-sakerhet och f6lja upp att nskade resultat och effekter uppnas. Storre delen aven regions verksamhet ari dag
beroende av IT-system och digitala verktyg. Det innebar i sin tur att funktionalitet, kontinuitet och sékerheti dessa system och verktyg utgér en
grundlaggande férmaga for att regionen ska kunna leva upp till sitt lagstadgade atagande (exempelvis halso- och sjukvard).

Granskning IT-sakerhet, Region Jamtland Harjedalen Februari 2024
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Revisionsfraga 2: Finns erforderliga resurser och ar arbetet med IT-sakerhet
prioriterati forhallande till de risker som finns?

Rekommendationer foregaende rapport

Sakerstalla att avdelningar och omraden tillsatter resurser och
tar sitt ansvar for det systematiska informationssékerhetsarbetet
i enlighet med ledningssystemet forinformationsséakerhet.

lakttagelser och bedomning foregaende rapport

| féregdende granskning framkom en avsaknad av tillrdckliga och adekvata °
resurser i forvaltningarna som kan ta arbetet franden strategiska nivan till

den praktiska nivan. Resursbristen anges i intervjuer i hdg grad paverka

forutsattningarna att bedriva uppfdéliningsarbete och analyser for utveckling.

Granskning IT-sakerhet, Region Jamtland Harjedalen Februari 2024
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Revisionsfraga 2: Finns erforderliga resurser och ar arbetet med IT-sakerhet
prioriterati forhallande till de risker som finns?

Uppféljande iakttagelser

Bed6émning
Sedan den tidigare granskningen har ett flertal férandringar avseende [T-
sakerhetsarbetet iregionen genomforts. Enligt medarbetare har resurser Ja
tillférts, bade genom fler personella resurser men dven genom infrastrukturella Beddmningen baseras pa att:
investeringar, exempelvis SOC-tjiansten for att monitorera risker och
sarbarheter. e Sedan den tidigare granskningen har mer resurser tillforts, bade

. . . ) . . personella och investeringar.
De tjanstepersoner viintervjuat har ocksa uttryckt att resurstilldelningen i

dagslaget ar tillrécklig. Man uppger ocksa att det finns en lyhérdhet fér nar man e Det forandrade arbetssattet med mer tydliga roller innebar

askat om mer resurser, framférallt i form av investeringar eller inkdp. Samtidigt sannolikt att de resurser som finns att tillga (bade avseende tid,

uppger alla intervjuade att omradet &r i standig férandring, och darmed ocksa kompetens och materiella resurser) utnyttjas battre.

resursbehovet. Det innebar att samtliga intervjuade ocksa understryker vikten

av att ha beredskap fér dkade resursbehov. e Vinoterar att planerade atgarder (beskrivs i regionstyrelsens
verksamhetsplan for bade 2022 och 2023) inte ar helt

Under intervjuerna fors éven ett resonemang avseende regionens val att delvis genomfdrda. Dock kan viinte styrka att det bristande

forvalta [T-verksamheten genom outsourcing. Det beskrivs att man i dagslaget genomférandet beror pa avsaknad av resurser.

fortfarande provar sig fram for att hitta den optimala modellen foér driften av
verksamheten, men att man i dagslaget ser en blandning av egen drift och
outsourcing som den som kombinerar kvalité och kostnadseffektivitet pa basta
satt. En annan forandring som skett sedan forra granskningen ar att specifika
roller har etablerats och forstarkts for att mer effektivt hantera IT-
sakerhetsaspekterna.

Granskning IT-sakerhet, Region Jamtland Harjedalen Februari 2024
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Revisionsfraga 2: Finns erforderliga resurser och ar arbetet med IT-sakerhet
prioriterati forhallande till de risker som finns?

Rekommendationer
For att fortsatta uppratthélla en god hantering i framtiden rekommenderas regionstyrelsen att:
e Utvardera om den bristande maluppfyllelsen av relevanta aktiviteter i verksamhetsplanen beror pa bristande resurser, och i sa fall atgarda den bristen.

e Fortsatta utvardera och vara uppmarksam pa behov av eventuella ytterligare resurser. Eventuella risker som annu inte har identifierats kan medfora ett
Okat behov av nya resurser och kompetenser.

Granskning IT-sakerhet, Region Jamtland Harjedalen Februari 2024
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Revisionsfraga 3: Sker siakerhetsklassning av funktioner och tjanster?

lakttagelser och bedémning féregaende rapport Rekommendationer foregaende rapport

Den tidigare rapporten saknade redovisade rekommendationer

Den tidigare rapporten saknade redovisade iakttagelser avseende denna - .
avseende denna revisionsfraga.

revisionsfraga.

Granskning IT-sakerhet, Region Jamtland Harjedalen Februari 2024
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Revisionsfraga 3: Sker siakerhetsklassning av funktioner och tjanster?

Uppfoljande iakttagelser

Under denna granskning framkommer det att sékerhetsklassning genomférs
av relevanta funktioner och tjanster inom regionen. Granskningen visar ocksa
att regionen har etablerat riktlinjer och rutiner for sékerhetsklassificering av
olika funktioner och tjanster.

Vid intervju framgar att regionen utfér regelbundna befattningsanalyser. Dessa
analyser utférs systematiskt i syfte att sakerstalla att personal som hanterar
sakerhetsskyddad information har genomgatt korrekt kontroll och att deras roller och
ansvarsomraden &r i linje med regionens 6vergripande funktion. Befattningsanalyser
genomfors enligt medarbetare med regelbundenhet, minst vartannat ar, for att
sakerstalla en aktuell och korrekt bedémning av behérigheter och ansvarsomraden.

For att ytterligare sakra och évervaka personalens lamplighet genomgar medarbetare
som hanterar sdkerhetsskyddad information sékerhetsprévningar. Regionen tillampar
ocksa tillfalliga registerkontroller kopplade till sékerhetsskydd for att sakerstalla att de
anstallda eller inblandade i vissa tjanster regelbundet genomgar granskning av sina
registeruppgifter. Denna rutin bidrar till att identifiera och hantera eventuella
sakerhetsrisker Over tid.

Vihar inte haft tillgang till befattningsanalysen, eftersom den &r baserad pa
sakerhetsskyddsanalysen och darmed klassificerad som sakerhetskanslig.
Detta innebéar att viinte har kunnat styrka de uppgifter som lamnats vid
intervju med dokumentation.

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC

Delvis

Bedémning

Beddmningen baseras pa att:

Av intervjuerna framgar det att regionen har implementerat en
systematisk metod for sakerhetsklassificering av funktioner och
tjanster.

De regelbundna befattningsanalyserna indikerar en ambition att
uppratthalla aktuella och korrekta bedémningar av behérigheter
och ansvarsomréden.

Regionen genomfor sakerhetsprévningar for att beddma personalens
lamplighet &ver tid. Genomférandet av dessa ar av avgérande
betydelse for att sakerstalla att endast personer med lamplig palitighet

och behdrighet involveras i arbetsuppgifter som rér kanslig information.

De angivna uppgifterna kan inte styrkas med tillganglig dokumentation,
vilket gor det svartatt verifiera att rutiner och atgarder efterlevs.

Februari 2024
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Revisionsfraga 3: Sker siakerhetsklassning av funktioner och tjanster?

Rekomme ndationer
For att fortsatta uppratthalla en god hantering i framtiden rekommenderas regionstyrelsen att:

e Regelbundet utvardera och uppdatera rutiner i linje med identifierade risker och férandrade lagkrav, for att sékerstélla en anpassningsbar och effektiv
hantering av sakerhetsskyddet.

e Sakerstalla en korrekt hantering av sakerhetsklassning av leverantorer. Vid identifiering av eventuella nya risker bor regionen uppratthalla en korrekt
hantering av sakerhetsklassning for funktioner och tjanster relaterade till leverantérer.

Granskning IT-sakerhet, Region Jamtland Harjedalen Februari 2024
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Revisionsfraga 4: Finns andamalsenliga rutiner for behorigheter och
l6senord? Med inriktning pa den interna hanteringen.

lakttagelser och bedémning foregaende rapport

Den tidigare granskningen visade att regionens rutiner for behoérigheter och
I6senord var bristfélliga och att hanteringen paverkade regionens férmaga att
sakerstélla medborgarnas integritet avseende patientinformation i
journalsystem. Det fanns styrande och stddjande dokumentation men dessa
ansags inte ha fatt genomslag i praktiken. Det bedémdes ocksé att rutiner inte
efterlevdes i tillrackligt hog grad.

Det framkom &ven att regionen sjalva identifierade efterlevnad av styrande
dokumentation som ett utvecklingsomrade, och att regionen genomfért en
forstudie samt aterrapporterat till ledningen att detta behévde utvecklas for att
uppna en tillracklig regelefterlevnad avseende integritetsskydd.

Daremot bedémdes hanteringen av behorigheter till externa leverantérer inom
ramen for [T-drift som dndamélsenlig. Atgarder hade vidtagits for att
sakerstélla en hogre niva av datasakerhet jamfort med tidigare. Etablerade
rutiner och processer fér behorighetshantering samt en tillrécklig loggkontroll
identifierades, vilka tydligt belyste hur tilldelade behdrigheter anvandes.

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC

Rekommendationerforegaende rapport

Séakerstalla att regionens behdrighetshantering hanteras i
enlighet med lagar och interna regler samt att en tillracklig
uppfolining sker for att kontrollera efterlevnaden.

Februari 2024
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Revisionsfraga 4: Finns andamalsenliga rutiner for behorigheter och
losenord (med inriktning pa den interna hanteringen)?

Uppfoljande iakttagelser

Vid intervju uppges att regionen delvis anvander ett automatiskt behdrighetsverktyg
i systemet Plexus. Verktyget mdjliggér automatiserat skapande av anvandarkonton
baserat pa information fran HR-systemet samt automatisk avveckling av
anvandarkonton nar en anstalining avslutas. Den automatiska hanteringen omfattar
dock endast ett begransad antal verksamhetssystem som fér narvarande ar
kopplade till Plexus. Det finns &ven en del begransningar med Plexus och vissa
system saknar stdd for automatiserad behdrighetstilldelning.

For systemadministrativa och tekniska konton sker manuell tilldelning av
behorigheter. Vid intervju uppges att det planeras for att knyta agarskap av varje
systemadministrativt eller tekniskt konto till en &gare i Plexus. Arligen ska alla
chefer kontrollera behdrigheterna for sina medarbetare och andra vid behov. Detta
ar en sakerhetsatgard som tydligt beskrivs i riktlinjer for [T-sakerhet. Dock har vi
inte kunnat styrka att det sker uppfdljining om kontrollen sker, och hur utfallet
dokumenteras och fdljs upp.

Regionen har implementerat larmsattning for anvandare med héga behdrigheter,
aven kallade privilegierade anvéandare, for att upptécka avvikelser och att sékerstélla
att kritiska system dvervakas. Systemet kan aven varna om anvandare med hdga
behdrigheter tilldelas foér manga behdrigheter.

Regionen planerar for en genomgripande férandring av I6senordskraven. Syftet
med atgarden ar att stdrka anvandarnas autentiseringsmetoder och darmed 6ka
sakerheten, samtidigt som risken for obehdrig atkomst minskas. For att ytterligare
starka integriteten i driftsystemen finns loggningsverktyg som hanterar leverantorer
med behdrighet till systemen for att minska risken fér obehorig atkomst.

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC

Bedomning

Delvis

Beddmningen baseras pa att:

Fran den tillhandahallna informationen framkommer det att
regionen har genomfort vissa atgarder for att forbattra
hanteringen av behdérigheter.

Adekvat hantering av anvandares behdrigheter ar centralt for
att skydda och bevara information. For narvarande anvands
en manuell hantering av behérigheter vilket medfér okad risk
for bedragerier och obehdérig atkomst till kanslig information.

Larmsattningen foér privilegerade anvandare starker skyddet
mot obehdrig atkomst och bidrar till en mer omfattande
sakerhet for kdnslig information.

Planen att genomféra en genomgripande férandring av
I6senordskraven under 2024 ar en positiv atgard for att starka
behdrighetshanteringen och darigenom 6ka den
overgripande sakerheten.

Larmsattningen innebar ett okat skydd for obehorig atkomst
och bidrar till att patientinformation halls mer skyddad.

Februari 2024
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Revisionsfraga 4: Finns andamalsenliga rutiner for behorigheter och
l6senord(med inriktning pa den interna hanteringen)?

Rekomme ndationer
Pw C rekommenderar regionstyrelsen att:

e Fulifélia den planerade revideringen av I6senordskraven.

e [Effektivisera behdrighetsstyrningen genom inférandet av ett automatiserat verktyg. Ett verktyg sdsom ett Identity and Access Management system (IAM)
gor det enklare att halla behérigheter aktuella, bevilia och begrénsa atkomst baserat pa roll och upptéckta avvikelser.

e Uppratta en systematisk uppfélining for att kontinuerligt utvardera efterlevnaden av I6senordskraven, i syfte att sakerstalla att dessa uppratthalls 6ver
tiden.

Februari 2024
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Revisionsfraga 5: Har regionen en andamalsenlig incidenthanteringsprocess?

lakttagelser och bedémning féregaende rapport

| den tidigare granskningen noterades att regionen saknade en
dokumenterad och etablerad rutin for incidenthantering avseende
informationssakerhetsincidenter. Granskningen visade ocksa att regionen
saknade en formaliserad process for en évergripande sammanstalining
over intraffade incidenter i syfte att dessa skulle kunna utvarderas och
ligga till grund for regionens forbattringsarbete. Det bedémdes vara en
omfattande manuell hantering for att lokalisera och ta del av den
avvikelserapportering som skett avseende incidenter, vilket isin tur ocksa
minskade férmagan till éversikt och systematisk forbattring.

Daremot visade granskningen att framtagna rutiner fanns for hur olika
incidenter skulle hanteras samt att riskbedémning skedde utifran en given
mall. Eskaleringsvagar fanns dven angivna irutinen. Vidare noterades att
medarbetare genomgick utbildning for att fa kunskap om hur incidenter
skulle rapporteras.

Vidare beskrevs att det inte har rapporterats om nagra allvarliga incidenter
till tilsynsmyndigheterna.

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC

Rekommendationer foregaende rapport

° Besluta om regionévergripande rutin for incidenthantering och
rapportering for informationssékerhetsincidenter samt
kommunicera denna till verksamheterna. Det behdver dven
sakerstallas att en uppfdlining sker av samtliga intraffade
incidenter sa att dessa kan beaktas i forbattringsarbetet.

Februari 2024

23



Revisionsfraga 5: Har regionen en andamalsenlig incidenthanteringsprocess?

Uppfoljande iakttagelser

Under granskningen framkommer att regionens incidenthantering hanteras med
stod av framtagna processer och rutiner. Den praktiska hanteringen skéts av en
intern helpdeskfunktion tillsammans med extern driftsleverantér. | de fall incidenter
hanteras av driftsleverantéren samverkar den utpekade ansvarige med

leverantéren for att samordna och atgarda incidenter som potentiellt kan paverka
system och tjanster. Dessutom finns ett etablerat incident och problemforum som
fungerar som en gemensam plattform for regionen och driftsleverantéren. Inom
detta forum granskas och behandlas incidenter som uppstar. Forumet mojliggdr en
strukturerad och samordnad process for att hantera och lésa incidenter, vilket bidrar
till att forbattra den 6vergripande incidenthanteringen.

Den externa SOC-tjansten 6vervakar och analyserar aven incidenter irealtid for att
sakerstalla proaktiv hantering av incidenter. For att hantera och lara av incidenter
genomfors aven regelbundna uppfoljiningar under ett manatligt forum. Under dessa
moéten utvarderas uppkomna incidenter i syfte att dra lardomar for att forbattra
organisationens Overgripande sakerhetssituation. | de fall tekniska brister uppstar i
samband med incidenterna tar [T-sakerhetsfunktionen initiativ till att utvérdera och
analysera dessa brister. Denna utvardering syftar till att identifiera eventuella
sarbarheter i systemen och foresla atgarder for att forhindra liknande handelser i
framtiden.

Efterkontroll av incidenter genomférs av it-sékerhetsfunktionen, dock dokumenteras
dessa inte enligt ett pa férhand bestadmt protokoll. Processen for efterkontroll
bedéms snarare ske ad hoc, vilket innebar att den genomférs i anpassning till varje
specifik incident. Denna flexibilitet upplevs enligt medarbetare mdjliggdra
anpassning till de unika omstandigheterna for varje incident och gor det mojligt for
verksamheten att snabbt vidta atgarder for att starka sakerheten baserat pa de
lardomar som dras franvarje handelse.

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC

Bedémning

Ja

Beddmningen baseras pa att:

. Regionens incidenthanteringsprocess beddéms vara utformad enligt
god praxis och ar valfungerande.
. Det etablerade incident- och problemforumet ger effektiv

styrning avseende uppkomna incidenter. Genom forumet kan
incidenter noggrant granskas och analyseras, vilket mojliggor
snabb och inriktad respons.

. Som en folid av rekommendationer fran féregaende
granskning har regionen starkt sin monitorering- och
responderingsférmaga genom SOC-tjansten som évervakar,
analyserar och hanterar incidenter.

Februari 2024
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Revisionsfraga 5: Har regionen en andamalsenlig incidenthanteringsprocess?

Rekomme ndationer
For ytterligare hojd kvalité rekommenderar Pw C regionstyrelsen att:
e Sakerstalla en hog rapporteringsfrekvens till ledningen avseende uppkomna incidenter och tillhérande lessons-learned dokumentation.

e Sakerstalla tillganglighet av rapporteringsformuldr och rutiner. Formulér ska vara utformade sa att samtliga anstéllda utan alltfér stor tidsatgang kan
notera en avvikelse.

e Sakerstalla effektivinformationsspridning kopplat till uppkomna och hanterade incidenter. Samtliga berdrda av en incident bor erhalla information om
denna, fran att den hant till beslut och genomférande av atgarder.

Granskning IT-sakerhet, Region Jamtland Harjedalen Februari 2024
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Revisionsfriga 6: Ar medborgarnas integritet sikerstilld och har
patientinformationijournalsystem ett tillrackligt skydd mot obehorig atkomst?

lakttagelser och bedomning foregaende rapport Rekommendationer foregaende rapport
Vid den tidigare granskningen gjordes bedémningen att regionen e  Sékerstdlla attregionens behdrighetshantering hanteras i
saknade andamalsenliga rutiner fér behdrigheter och I6senordshantering. enlighet med lagar och interna regler samt att en tillracklig

Trots att det fanns styrande och stédjande dokument, konstaterades att uppfdlining sker for att kontrollera efterlevnaden.

dessa inte efterlevdes i praktiken och att rutiner inte félides i tillracklig
utstrackning. Denna bristande hantering av behorigheter bedémdes
paverka regionens férmaga att sdkerstélla medborgarnas integritet,
sarskilt vad galler patientinformation i journalsystem.

Granskning IT-sakerhet, Region Jamtland Harjedalen Februari 2024
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Revisionsfriga 6: Ar medborgarnas integritet sikerstilld och har
patientinformationijournalsystem ett tillrackligt skydd mot obehorig atkomst?

Uppfoljande iakttagelser

Under granskningen har vi noterat att regionen har implementerat ett flertal
atgarder for att sakerstalla medborgarnas integritet och skydd for
patientinformation i journalsystemen.

En systemkartlaggning har genomforts for att identifiera vilkka system som
innehaller personuppgifter och patientinformation. For att 6ka skyddet for
dessa system och dess information har de segmenterats till unika
kommunikationsnat.

Loggkontroller gors systematiskt samt uppdatering av samtliga anvandares
behorigheter och for detta finns aven en tydlig ansvarsférdelning genom
Riktlinjer for IT-sakerhet.

Regionen har aven implementerat larmséattning fér anvandare med hoga
behorigheter, dven kallade privilegierade anvandare, for att upptacka
avvikelser och att sakerstalla att kritiska system 6vervakas. Systemet kan aven
varna om anvandare med hoga behdrigheter tilldelas fér manga behdrigheter.
Larmsattningen innebar att ett 6kat skydd for obehdrig atkomst och bidrar till
att patientinformation halls mer skyddad.

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC

Bedémning

Delvis

Beddmningen baseras pa att:

.

Utifran ett strikt tekniskt sakerhetsperspektiv gor vi bedémningen
att skyddsnivan for patientinformation ar tillracklig.

Riktlinjerna for [T-sékerhet ger en god styrning. Dock behdver det
folias upp att dess innehall foljs i praktiken, exempelvis att de
system som beddéms ha behov av utdkat skydd har
flerfaktorsautentisering sasom riktlinjen féreskriver.

Fragan ar dock bred, och hanger ihop med flera av de andra
revisionsfragorna. Exempelvis kravs adekvat kunskapsniva bland
de som hanterar patientinformation. Eftersom flera av de
revisionsfragor som samverkar med denna inte ar helt uppfyllda,
gor vi beddmningen att det innebar inte heller denna kan bli helt

uppfylld.

Februari 2024
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Revisionsfriga 6: Ar medborgarnas integritet sikerstilld och har
patientinformationijournalsystem ett tillrackligt skydd mot obehorig atkomst?

Rekomme ndationer
Pw C rekommenderar regionstyrelsen att:
e Sakerstalla att riktlinjerna for [T-sdkerhet efterlevs i praktiken.

e Sakerstalla att 6vriga rekommendationer i denna rapport implementeras, sarskilt avseende uppfdljning av behérigheter samt avs eende utbildning inom
onradet, eftersom dessa &r tva centrala aspekter for att sakerstélla en adekvat hantering av patientinformation. En noggrann och regelbunden uppfdljning
av behdrigheter ar avgorande for att undvika obehdrig atkomst till knslig information. Kunskap och utbildning ar dven avgérande férdem som hanterar
patientinformation. Bristande utbildning kan leda till felaktig hantering av information och att etablerade rutiner inte efterlevs.

Granskning IT-sakerhet, Region Jamtland Harjedalen Februari 2024
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Revisionsfriga7: Ar det sikerstillt att personal som hanterar lagring och
hantering av kansliga uppgifter om enskilda patienter har den utbildning i
informationssiakerhet som behovs utifran tilldelade arbetsuppgifter?

lakttagelser och bedomning foregaende rapport Rekommendationer féregaende rapport
I den tidigare granskningen bedémdes att medarbetare inte erhdll . Den tidigare rapporten saknar redovisade rekommendationer
tillrécklig utbildning som kravdes for att efterleva de lagkrav och interna for denna revisionsfraga.

regler som finns for hantering av patientuppgifter.

Det noterades vidare att regionen vidtagit atgarder for att sakerstalla
medarbetares kunskap i behandlingen av personuppgifter. Obligatorisk
utbildning hade inforts, dock ansags deltagandet lagt och
utbildningsbehov pekades ut som ett prioriterat omrade i den
overgripande handlingsplanen fér 2020-2021.

Vidare noterades att ytterligare utbildning krévs for registerkoodinatorer,
forvaltningsansvariga och chefer. Information om risker, sarskilt i e-post,
hade delgetts medarbetare och fértroendevalda. Regler for mointjanster
hade inférts, men det var oklart i vilken utstrackning medarbetare hade

foljt dem.

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC
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Revisionsfriga7: Ar det sikerstillt att personal som hanterar lagring och
hantering av kansliga uppgifter om enskilda patienter har den utbildning i
informationssiakerhet som behovs utifran tilldelade arbetsuppgifter?

Uppfoljande iakttagelser

I denna granskning har det framkommit att samtliga medarbetare forvantas
genomga en allman informationssékerhetsutbildning, inklusive
grundldggande [T-sdkerhet. Utbildningen finns tillganglig iregionens
kompetensportal. Hittills har totalt 2 768 medarbetare avslutat utbildningen,
vilkket motsvarar cirka hélften av antalet anstallda iregionen.
Informationssakerhetssamordnare ansvarar for utbildningen tillsammans med
kommunikationsavdelningen.

Medarbetare beskriver under intervju att utdver ovan ndmnda utbildning finns
spridd information tillgénglig pa intrandtet om aktuella omraden inom [T
sakerhet, och det informeras aven separat vid behov. Det framfors dven att
regionen planerar att dverga fran enstaka anstallningsbaserade utbildningar
till arliga kampanjer med mikroutbildningar fér samtliga medarbetare. Det
kommer &aven att inforas riktade utbildningar fér chefer med
informationsagarskap och systemforvaltare inom informationsforvaltningen.
Dessa forandringar ingar som en del av en évergripande uppdatering av
regionens ledningssystem forinformationssakerhet. Regionen avser aktivt
mata och folja upp resultaten av dessa insatser for att sakerstélla en
kontinuerlig forbattring av personalens kunskaper inom omradet.

Vihar inte kunnat styrka att nagon form av kontroll av relevant personals
kunskapsnivaer sker, eller att utbildningen &r tvingande i nagon form.

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC

Bedémning

Nej

Beddmningen baseras pa att:

.

Utifran att halso- och sjukvardsverksamhet i stor
utstréckning praglas av hantering av kénsliga
personuppgifter, som dessutom till stor del omfattas av
sekretess, anser vi att det ar en ldg andel av personalen
som genomgatt den férvantade utbildningen.

Eftersom det saknas kontroll eller nagon annan typ av
séakerstallande av kunskapsniva finns en uppenbar risk for
att medarbetare saknar adekvata kunskaper.

Februari 2024
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Revisionsfraga 7: Ar det sikerstillt att personal som hanterarlagring och
hantering av kansliga uppgifter om enskilda patienter har den utbildning i
informationssiakerhet som behovs utifran tilldelade arbetsuppgifter?

Rekommendationer

Pw C rekommenderar regionstyrelsen att:

Inféra ett obligatoriskt krav for medarbetare att fullfélja utbildningen inom en given tidsram for att pa sa satt 6ka deltagandet och starka
informationssakerheten.

Sékerstalla en adekvat kunskapsniva genom att relevant personal kunskapstestas pa regelbunden basis.

Sakerstalla att medarbetarna utbildas inom omradet kontinuerligt. Detta ar viktigt bade for att repetera kunskaperna men ocks a for att kunskapskraven
andras relativt snabbt inom detta omrade.

Utvardera méjligheten att inféra en specifik [T-sakerhetsutbildning, sarskilt riktad till medarbetare som arbetar med kansliga uppgifter.

Séakerstalla att det systematiskt utvarderas vilka kunskaper som medarbetarna behéver besitta, samt hur det aktuella kunskapslaget inklusive eventuella
brister kan atgardas. Férandrade behov och identifierade brister bor darefter atgardas genom exempelvis utbildning, informationsinsatser och évningar.

Granskning IT-sakerhet, Region Jamtland Harjedalen Februari 2024
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Revisionsfraga 8: Genomfors riskanalyser pa ett tillfredsstallande satt inom
IT-sakerhetsomradet?

lakttagelser och bedomning foregaende rapport Rekommendationer féregaende rapport

| foregaende granskning konstaterades att riskanalyser inom [T-sékerhet ° Uppratta riskanalyser regelbundet for M-infrastruktur och drift.

pa regionen bedrevs pa ett delvis tillfredsstallande satt. Det noterades att

regionen hade uppréttat analyser Over sarbarheter for enskilda delar av J Upprétta en riskanalys 6ver att privata enheter kan ansluta via
[T-milidn i syfte att identifiera brister. Granskningens slutsats var dock att fjarraccess till regionens T-milio och utifran dessa risker fatta beslut
regionens arbete med riskanalyser kunde utvecklas och att omradet om relevanta atgarder for att méta dessa.

borde utgdra ett underlag for prioritering av [MT-sakerhetslésningar dar

dessa tar utgangspunkt frande mest vasentliga riskerna. ° Sakerstélla att informationsklassning och riskbedémning

genomfors for samtliga verksamhetskritiska system och att
kontinuitetsplaner upprattas.

Granskning IT-sakerhet, Region Jamtland Harjedalen Februari 2024
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Revisionsfraga 8: Genomfors riskanalyser pa ett tillfredsstallande satt inom

IT-sakerhetsomradet?

Uppfoljande iakttagelser

Under granskningen framkommer att regionen arbetar aktivt med att
implementera mer formella riskanalyser inom ramen for [T-sdkerhet. Ett
pagaende arbete bedrivs i nulaget med att formalisera en tydlig
ansvarsfoérdelning, genom att tjansteansvariga (exempelvis ansvarig for
datanatverk) ges det 6vergripande ansvaret for riskanalysen, med stod fran [T
sakerhetsenheten.

Identifiering av risker sker huvudsakligen genom rapporter och
omvarldsbevakning som tillhandahalls av den inképta SOG+tjansten samt
genom manatliga avstamningar i sakerhetsforum, dar hotbilder och
riskbedémningar diskuteras. Ansvaretfér att omhanderta riskerna faller pa
systemagaren. Dock ar denna ansvarsfoérdelning och riskhanteringen inte
dokumenterad. Det ar heller inte helt klarlagt hur systemen ska forvaltas (det
vill sédga hur systemagarskapet ska bedrivas) utan modellen férdetta ar under
utredning.

Dartill noterar vi att det inte finns en systematisk metod eller
riskhanteringsmodell for att identifiera och faststalla verksamhetskritiska
system. Det saknas aven en underliggande analys och resonemang som ligger
till grund varfor vissa system anses vara verksamhetskritiska. Istallet har en
beddmning gjorts baserat pa en ad hoc bedémning.

Granskning IT-sakerhet, Region Jamtland Harjedalen
PwC

Bedémning
Delvis

Beddmningen baseras pa att:

. Aven om riskanalyser regelbundet genomfors, finns inte
andamalsenliga informationsklassningar fér den information
som hanteras. Det innebar att &ven riskanalyserna blir nagot
bristfalliga. Utan tydlig information om kanslighetsgrad och
adekvat skyddsniva pa den information som hanteras ide
olika systemen blir det utmanande att korrekt bedéma och
hantera riskerna. Detta har saledes skapat en
osakerhetsfaktor som begransar regionens méjlighet att vidta
atgarder i linje med de faktiska riskerna som respektive
system kan sta infor.

. | och med att omhandertagandet av risker inte ar
dokumenterat (bade ansvar och processen for det), riskerar
identifierade risker att inte bli atgardade pa ett adekvat satt.

. Franvaron av en systematisk metod och riskhanteringsmodell
for att identifiera veksamhetskritiska system resulterar i att
regionen saknar en grund for att avgora vilkka system som
kréver kontinuitetsplaner. Detta skapar en brist i férmagan att
korrekt hantera och prioritera risker for de system som ar av
kritisk betydelse.
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Revisionsfraga 8: Genomfors riskanalyser pa ett tillfredsstallande satt inom
IT-sakerhetsomradet?

Rekommendationer

Pw C rekommenderar regionstyrelsen att:

Sakerstalla att en systematisk och fullstdndig process for informationsklassning etableras.
Sékerstalla att informationsklassningen halls aktuell och systematiskt omprévas.
Sakerstalla att arbetet med att faststélla och etablera en systemférvaltningsmodell fardigstalls.

Séakerstalla att en strukturerad och formell process for riskanalyser etableras. Den bor vara anpassad utifran verksamhetens behov, krav och
forutsattningar och innehalla en tydlig struktur for Idpande styrning och uppfdlining for att sakerstalla att processen halls uppdaterad efter férandrade
behov. Det ar aven rekommenderat att verksamheten involverar samtliga relevanta intressenter i processen i syfte att bidra till 6kad foérstaelse och
samarbete kring riskanalysen.

Séakerstalla att arbetet med ett mer proaktivt riskarbete, som pabdrijats, fardigstalls.

Inféra en strukturerad metod for att identifiera och klassificera verksamhetskritiska system. Detta skapar en tydlig grund for att avgéra vilkka system som
kraver kontinuitetsplaner, forbattrar hanteringen och prioriteringen av risker samt sakerstaller en effektiv beredskap.
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PwC

Februari 2024
34



Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag av Region Jamtland Harjedalens
fortroendevalda revisorer enligt de villkor och under de férutsattningar som framgar av avtal. PwC ansvarar inte utan sarskit atagande, gentemot
annan som tar del avoch forlitar sig pa hela eller delar av denna rapport.

2024-02-19 2024-02-19

Charlotte Arnell Marie Lindblad

Projektledare Kvalitetssakrare
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Dokumentationslista

Dokument

Riktlinjerdigitalisering

Dokument

Fordelningav ansvar for Informationssakerhet

Initial hanteringav befarat utbrottav skadlig kod - Kient

Informationssakerhetspolicy

IT-sdkerhetsplan 24-26 Region Jamtland Harjedalen

Mall f6r rutin behérighetshantering

Riktlinjerfor IT-sakerhet

Regel forbehdrighetshantering IT-system

HLD Client flow

Regel férinformations- och systemkassificering

HLD segmentation

Reglemente férintern kontroll och styrning

Handbokfér loggkontroll

Riktlinje férintern styming och kontroll

RJH processkarta incidentprocessen

Ansvar och kontaktuppgifter kontinuitetsplanering

Verksamhetsplan férregionstyrelsen, 2022 och 2023

Eskalering avincidenter utanfor kontorstid_utkast

Arsredovisning 2022 regionstyrelsensférvaltningsomréade

Eskalering och aterstartsprioritering IT-system

Delarsrapport augusti 2023 regionstyrelsen

Kommunikationsplan

Informationssidkerhetsberattelse 2022

Tillgénglighetskrav

Internkontrollplan2023

Ansvarsfordelning, 6vervakning och skydd fér utrymmen central IT-drift

Uppféljning regionstyrelsensinternkontrollplan 2022

ATEA MIM process

Exempel DR, Kontinuitetsplan
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Metod NIST CSF

Granskningen utférdes med hjalp av ramverket NIST CSF. Ramverket utvarderar en organisations férmaga att genomféra
handlingar kopplade till férmagorna Identifiera, Skydda, Uppticka, Hantera och Aterstillafran ett resurs-, process- och
teknikperspektiv. Ramverket har anpassats efter Region Jamtland Harjedalens forutsattningar och verksamhet. Pw C har
utvarderat Region Jamtland Harjedalens mognadsgrad betraffande foljande formagor:

Granskningen baserar sig pa kvalitativa intervjuer tilsammans med nyckelfunktioner inom regionen. Personerna som deltagit

Identifiera, ticker Regionstyrelsens férmaga att identifiera kritiska informationstillgangar och data, det nuvarande
laget for styrning och dvergripande riskhantering nar det kommer till cybersékerhet. Som ett led i detta undersoker
Pw C bland annat processer kopplade till riskhantering samt klassificering av informationstillgangar.

Skydda, fokuserar pa Regionstyrelsens nuvarande ftillstand nar det kommer till att skydda information samt
avskracka fran hot. Denna kategori inbegriper aven férmagan att hantera behorigheter och konton samt sékerhet
och skyddsatgarder kopplad till data som lagras, transporteras och bearbetas.

Upptacka, inkluderar bland annat Regionstyrelsens férmaga att dvervaka IT- och sakerhetsrelaterade handelser.
Detta medfor bland annat méjlighet till natverksévervakning, sokning efter skadlig kod och sarbarheter.

Hantera, tadcker Regionstyrelsens rutiner for atgardsplanering och aktiviteter kopplade till interna och externa
intressenter vid en eventuell incident. Denna férmaga inkluderar bland annat forensik och incidenthantering.
Aterstilla, relaterar till Regionstyrelsens processer fér kontinuitetshantering och férmagor relaterade till resiliens
och aterhdmtning efter hantering av incidenter.

-t

har kunskap och erfarenhet av verksamheten samt dess [T-sdkerhet. Vidare har granskningen inkluderat analys och
genomlasning av regionens styrande dokument.
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Sarskild fraga avseende sekretess

Sekretess och IT-tjanster

Under intervjuer har fragan om sekretess och hantering av denna uppkommit. Eftersom offentlighets och sekretessregelverket inte ar ett revisionskriterium i
denna granskning bildggs har nedan en kommentar avseende fragan.

En stor del av den information som regionen hanterar i [T-system utgdrs av patientinformation, och &r saledes sekretesskyddat. Nar sekretesskyddad
information tillgangliggors till personer eller organisationer utanfor den egna myndigheten (i detta fall respektive namnd irom region Jamtland Harjedalen), sa
som kan ske vid outsourcing av [MT-tjanster/-drift och anvandning av externa konsulter, maste det antingen vara mojligt att tilampa nagon av de
sekretessbrytande grunderna i offentlighets- och sekretesslagen (OSL), eller mojligt att de personer som tar del av uppgifterna omfattas av OSL. Risken annars
ar att uppgifter som ska skyddas av sekretess rojs till obehériga personer. Det kan resultera i bade att regionen gor sig skydig till sekretessbrott men ocksa il
skada for enskida som far sina uppgifter rdjda.

For att folja regelverket kravs saledes en beddémning, innan beslut om outsourcing, tjanstekdp och liknande tas, om hur OSl:-reglerna paverkar den planerade
atgarden. | forsta steget behovs kunskap/kartidaggning om vilka uppgifter som den externa parten kan komma i kontakt med. | n&ta steg behovs en bedémning
om hur den planerade atgarden kan efterleva kraven i OSL. | det fall man planerar att anvanda en [Ftjdnst som innebar att sekretessbelagda uppgifter kan
komma att hanteras av en extern leverantdr kan detta vara tilldtet, men det krdvs en féregaende lamplighetsbeddmning (OSL 10kap. 2a §).

Ovan resonemang hindrar inte att olika typer av “sekretessavtal’ anvands, det ar till och med 1&dmpligt i de allra flesta fall Det &r dock olika fragor och ersatter
inte varandra. Ett sekretessavtal kan sa att saga inte “laka” en brist avseende efterlevnad av OSL. Det innebar exempelvis ati det fall en [T-tjanst anvands,
maste bade en féregaende analys goéras, sedan behover tjansteavtalet anpassas, och dessutom behdvs i de flesta fall &ven ett skretessavtal, for att
anvandningen av [T-tjdnsten ska vara bade lagenlig, lamplig och affarsmassigt adekvat.

Under intervjuerna har vi fatt uppgiften att dessa analyser inte goérs idag. Utifran den bakgrunden rekommenderar viregionen folier upp detta och eventuellt
genomfor ovan analyser och bedémningar.
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