Overgripande handlingsplan
informationssakerhet 2021-2022

JAMTLAND
HARJEDALEN




Overgripande handlingsplan informationssakerhet 2021-2022 1(11)
2020-12-09

Sammanfattning/bakgrund
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1 Inledning

1.1 Allmant

Informationssikerheten i Region Jimtland Harjedalen ska ytterst tillvarata medborgarnas
krav pé integritet, rattssiakerhet och god service. Informationstillgdngar behdver ett vl
avvagt skydd och ar en vital resurs som avgor regionens forméga att uppna sina mal.

Inte minst ar informationskvalitet en mycket viktig egenskap hos den information som
regionen hanterar. Denna egenskap innebar att kraven pé informationens riktighet,
aktualitet och begriplighet kan tillgodoses for att kunna utféra arbetsuppgifter pa ratt satt
och fatta vilgrundade beslut. For att kunna uppna en god informationskvalitet och en siker
informationshantering i stort behover information hanteras pa ratt sitt.

Riskerna som uppstér vid brister i informationssikerheten innebar att regionen utsitter sig
for ansprak pa viten och skadestind vid lagovertradelser, att information lacker till
obehdriga och att bristande beslutsunderlag anvinds. Detta riskerar ssmmantaget att
dventyra fortroendet for regionen och dess verksamhet samt att orsaka betydande
merkostnader till f6ljd av kvalitetsbrister i informationshanteringen.

Informationssikerhet omfattar hela regionens verksamhet. I denna 6vergripande
handlingsplan anges vilka insatser regionen avser att genomfora for att uppna standiga
forbattringar av sin informationssikerhet. I detta ingér ocksd omradet dataskydd som avser
sdker hantering av personuppgifter.

1.2 Handlingsplanens syfte och innehall

Handlingsplanen anger de narmaste arens inriktning och prioritering av regionens
informationssikerhetsarbete. Syftet med handlingsplanen &r att med ledningens stod arbeta
strukturerat med informationssiakerhetsfragor sa att styrande lagar och beslutad policy
efterlevs. Handlingsplanen utgér frn regionens 6vergripande politiska mél och tydliggor
vilka aktiviteter som respektive forvaltningsomrade ska arbeta med for att uppfylla dessa
mal.

Handlingsplanen omfattar aktiviteter som ar 6vergripande, som flera férvaltnings-
omréaden/verksamheter berors av och som sarskilt behéver fokuseras pa. En viktig aspekt i
arbetet med informationssiakerhet ar att uppna en 6kad kunskap och ett 6kat
siakerhetsmedvetande hos medarbetare och chefer i organisationen, dirav ar det prioriterat
att fortsatt utbilda inom omréadet.

1.3 Overgripande méal som handlingsplanen har att forhalla sig il
Foljande 6vergripande mal finns i regionstyrelsens och héalso- och sjukvirdsnamndens
verksamhetsplan.
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Regionstyrelsens verksamhetsplan:

Inriktningsmal 1: Regionen har ett tydligt utpekat och utévat
informationsigarskap for sina viktigaste informationstillgangar.

e Tolkning till denna handlingsplan: Genom ett tydligt informationsigarskap som
delegerats fran regionstyrelsen och pekats ut till personer/roller i organisationen
kan ett aktivt kravstdllande och uppfoljande arbete géllande informationssidkerhet
bedrivas.

Inriktningsmal 2: Regionens samhiillsviktiga verksamheter uppvisar en
robusthet genom att ha en fungerande avbrottshantering for sina kritiska
informationstillgangar.

e Tolkning till denna handlingsplan: Regionens samhéllsviktiga verksamheter har en
fungerande avbrottshantering for sina kritiska informationstillgdngar, hanterade via
bland annat IT- och telefonitjanster/system.

Overgripande effektmal kopplade till ovanstiende politiska inriktningsmal:

¢ Regionens informationsforsorjning uppfyller verksamhets- och lagkrav och ger ratt
atkomst till ratt person, pa ratt plats i ratt tid.

Detta 6vergripande effektmal maéts eller f6ljs inte upp specifikt utan ska ange en
overgripande inriktning for informationssikerhetsarbetet.

1.4 Ansvarig for genomférande
Respektive forvaltningsomradeschef ansvarar for att innehéllet i denna handlingsplan tas
med i forvaltningsomradenas verksamhetsplanering.

« Informationssikerhetssamordnaren ansvarar for att samordna och stodja aktiviteter
och folja upp denna 6vergripande handlingsplan.

« Omradeschefer och systemansvariga ansvarar for att utse representanter till medverkan
iangivna egna aktiviteter.

1.5 Tidsplan

Handlingsplanen géller fr o m 2021-01-01t 0 m 2022-12-31.
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2 Handlingsplanens aktiviteter kopplade till inriktningsmalen

2.1 Inriktningsmal 1. Regionen har ett tydligt utpekat och utévat informationsagarskap for sina viktigaste informationstiligangar

Tillgdngen till aktuell, kvalitetssdkrad och skyddad information hjilper regionen att fatta ratt beslut, att kunna utféra sina verksamhetsprocesser pa
ett effektivt och tryggt sitt samt att uppné en god arbetsmiljo.

Ett led i att hoja fokus pa informationen som viktig resurs ar att identifiera viktiga informationstillgdngar och utse informationsédgare for dessa
tillgdngar. Genom tydliggjort informationsiagarskap kan regionledningen delegera uppgifter gallande hur informationens kvalitet kan sékras, hur vi
undviker att informationen kommer i ordtta hinder samt hur den pa basta sitt kan floda i organisationen. Pa sé satt underlattas ocksa
digitaliseringen av verksamhetsprocesser.

For att regionstyrelse, tjanstemannaledning och utsedda informationsigare ska kunna utéva sitt ansvar kravs att samtliga dessa intressenter ges
utbildning i informationssidkerhet anpassad for sin respektive roll. Detta uppnés genom att ansvariga far genomga e-utbildning, dels som
introduktion till sin roll och dels 16pande for att stdarka sitt kunnande om hur regionens hanterade information ges ratt skydd.
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Aktiviteter som avser: Regiondirektorens forvaltningsomrade, Regionstaben, Halso- och sjukvardsforvaltningen samt Regionala
utvecklingsforvaltningen

inklusive hanteringsregler
for regionens viktigaste
informationstillgangar.

chefer, OC, utsedda
informationségare

identifierats och
dokumenterats for
samtliga prioriterade
informationstillgangar
(I6pande med avstamning
vid kalenderarsslut)

Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomfdrande
Identifiera regionens RD, forvaltningsomrades- | Regionens viktigaste 2021-22 Forvaltningsomréades- Informationssakerhetssamordnare
viktigaste dvergripande chefer, OC, utsedda dvergripande chefer
informationstillgangar och | informationsagare informationstillgangar ar
koppla dessa tillgangar till identifierade och listade i
verksamhetsprocesser central
som dokumenteras pa en forteckning/verktyg
generell niva. (I6pande med avstdmning
vid kalenderarsslut)
Identifiera och utse RD, forvaltningsomrades- | Informationségare ar 2021-22 Forvaltningsomrades- Informationssakerhetssamordnare
informationségare for chefer, OC, utsedda utsedda for samtliga chefer
regionens viktigaste informationsagare prioriterade
verksamhetskritiska informationstillgangar
informationstillgangar (I6pande med avstadmning
vid kalenderarsslut)
Genomfor RD, forvaltningsomrades- | Informationsklassning ar | 2021-22 Forvaltningsomrades- Informationssakerhetssamordnare
informationsklassning av | chefer, OC, utsedda genomférd och chefer
regionens viktigaste informationsagare dokumenterad for
informationstillgangar for samtliga prioriterade
att sékerstalla att krav pa informationstillgangar
hantering och skydd for (I6pande med avstamning
dessa tillgangar ar vid kalenderarsslut)
tydliggjorda.
Ta fram skyddsatgarder RD, férvaltningsomrades- | Skyddsatgarder har 2021-22 Forvaltningsomrades- Informationssakerhetssamordnare

chefer
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Genomfora e-utbildning Samtliga medarbetare 80% av medarbetare ska | 2021 Omrades-, Avdelnings- Informationssakerhetssamordnare
for medarbetare ha genomgatt utbildning och Enhetschefer
Genomfor e-utbildning fér | RD, férvaltningsomrades- | Samtliga regionens 2021 Forvaltningsomradeschef | Informationssékerhetssamordnare
chefer i informations- chefer, OC, AC, EC chefer har genomgétt e- RS
sakerhet och dataskydd. utbildning vid
planeringsperiodens
forsta uppféljning (2020-
12-31).
Samtliga nya chefer har
genomgatt e-utbildningen
senast 3 manader efter
att de pabérjat sin
chefstjanst.
Aktiviteter som avser: Regionstaben
Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomfdrande
Genomfor e-utbildning fér | Férvaltningsledare E-utbildning for utsedda | 2021 Objektagare Informationssékerhetssamordnare
etablerade objekts forvaltningsledare i (fér respektive
forvaltningsledare i informationssakerhet har forvaltningsobjekt)
informationssakerhet/ fullfdljts av samtliga
systemsékerhetsplan forvaltningsledare for
forvaltningsobjekt vid
planeringsperiodens
forsta uppféljning (2021-
12-31).
Genomfor e-utbildning for | Regionstyrelsen Utbildning framtagen for | 2021 Regionstabschef Informationssakerhetssamordnare
Regionstyrelsen i Regionstyrelsen
informationssakerhet och
dataskydd. Samtliga av

Regionstyrelsens
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medlemmar har
genomgatt utbildningen
vid planeringsperiodens
forsta uppféljning (2021-
12-31).

2.2 Inriktningsmal 2: Regionens samhallsviktiga verksamheter uppvisar en robusthet genom att ha en fungerande
avbrottshantering for sina kritiska informationstillgangar

Regionens samhillsviktiga verksamheter ska kunna fortsitta fungera dven vid avbrott av kritiska funktioner sdsom IT- och telefonisystem som forser
verksamheten med information och kommunikationsfunktioner. En del i detta arbete ar att planera for hur verksamheten ska kunna fungera trots
oplanerade eller planerade storningar/avbrott for kritisk informationsforsérjning och kommunikation.

For att stirka robustheten i informationshanteringen behéver varje samhadllsviktigt IT-system (IT-system som har hogt beroende for regionens
samhallsviktiga verksamheter) ocksa ha en upprittad systemsakerhetsplan (SSP). Denna plan anger, utifran en klassning av den information som
hanteras i systemet, vilka sdkerhetsfunktioner som systemet ska ha samt hur incidenter relaterade till systemets drift och anvandning ska hanteras.

Aktiviteter som avser: Regiondirektorens forvaltningsomrade, Regionstaben, Halso- och sjukvardsforvaltningen samt Regionala
utvecklingsforvaltningen

beskriv verksamhetens
beroende av kritiska
funktioner/processer och
deras
informationstillgangar pa
omradesniva

konsekvensanalys ar
framtagna och godkénda
for samtliga omraden/
avdelningar.

Aktivitet Malgrupp Matetal Tidsplan Ansvarig for Kontaktperson/stod
genomforande
Steg 1. Kartlagg och OC,AC,EC Kritiska beroenden i 2021 oC Informationssakerhetssamordnare
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Steg 2. Utarbeta och OC,AC,EC Reservrutiner ar 2021-22 oC Informationssakerhetssamordnare
godkann reservrutiner for framtagna och godkénda
samhallsviktiga for samtliga
IT-system baserat pa verksamhetskritiska IT-
verksamheternas system.
beskrivna beroenden
(i steg 1)
Ta fram Férvaltningsansvariga Systemsakerhetsplan ar | 2020-21 Objektagare Informationssékerhetssamordnare
systemsékerhetsplan och informationségare framtagen och godkénda (for respektive
(SSP) for samhéllsviktiga for samtliga forvaltningsobjekt)
IT-system. samhallsviktiga IT-
system.
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3 Beskrivning av hur handlingsplanen avser
uppna krav enligt sarskilda perspektiv

Jamstéilldhet- och jamlikhet, Barnens rattigheter

Informationssikerhetsarbetet ar konsneutralt ur ett jimstalldhetsperspektiv. Att utarbeta
rutiner och utbilda for att hantera information och personuppgifter pa ett sikert satt ska
bidra till 6kad trygghet for alla Regionens patienter oavsett kon, alder, etnicitet.

Miljoperspektiv
Handlingsplanen bed6ms inte heller ha nagon direkt miljopaverkan i form av t ex
materielforbrukning eller méngden avfall. Aktiviteterna innebar inte ndgot 6kat resande.

Ekonomi

De flesta aktiviteter i planen kraver arbetstimmar med deltagare fran olika avdelningar inom
Regionstaben och verksamheter. For 2020 finns budget for informationsséikerhet inom
Enheten for krisberedskap, sdkerhet och miljo. Budgeten ar framst riktad mot systemstod
for informationsklassning samt de forberedelser som kravs for anpassning till
Dataskyddsforordningen.

4 Uppfoljning

De overgripande handlingsplanerna f6ljs upp i tertilrapport, delarsrapport och arsbokslut.
Utifrén dessa uppfoljningar far avdelningschefer och omradeschefer under maj och
december manad sérskilda redovisningar om méluppfyllelse och hur arbetet gar med
handlingsplanens aktiviteter.

5 Definitioner

Tydliggor begrepp och ord som anvénds i handlingsplanen och som inte kan ses som
allmént vedertagna.



